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Obecnie niemal w kazdej firmie pracownicy korzystajg ze smartfonow i tabletow, na ktdrych sprawdzaja stuzbowa
poczte i otwieraja dokumenty. W zwiazku z tym, praktycznie kazde urzadzenie mobilne jest zrodtem wrazliwych
danych o nas i naszej dziatalnosci biznesowej, od dokumentaéw, po loginy i hasta.

Niezabezpieczony smartfon, czy tablet, ktdry wpadt w niepowotane rece, wigze sie z ogromnym ryzykiem.
Wystarczy sobie wyobrazi¢, ze nieuwierzytelniony uzytkownik ma nieograniczony dostep do stuzbowej
korespondencji mailowej, w ktorej znajdzie wszystkie informacje hiznesowe natemat naszej dziatalnosci
lub korzysta z dostepu do portali bankowych i potwierdzen SMS, ktare najczgsciej skonfigurowane sa z poziomu
tego samego urzgdzenia. Tylko te kilka przyktaddw daja do zrozumienia, z jakimi zagrozeniami mamy do czynienia.

W odpowiedzi nate zagrozenia powstaly systemy dozarzadzania urzadzeniami  mobilnymi  MOM
(Mobile Device Management), ktdre juz teraz ewoluowaty w platformy do zarzadzania mobilnoscia przedsigbiorstwa
EMM (Enterprise Mobility Management]. Tego rodzaju systemy przede wszystkim zabezpieczajg urzadzenia
przenosne, aby osoby postronne nie miaty dostepu dowrazliwych danych, znajdujacych sie na smartfonie
lub tablecie. EMM daje uzytkownikom mobilnym mozliwos¢ bezpiecznego, kontrolowanego, ale i przystepnego
dostepu do kluczowych danych wkazdej chwili, niezaleznie od miejsca, wktorym sie znajduja.
Natomiast administratorom IT oferuje wiele funkcjonalnych i skutecznych narzedzi do zarzadzania i wsparcia floty
urzadzen mobhilnych.
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Rynek kazdej branzy wymaga obecnie rdznych Oddziela on aplikacje wykorzystywane w pracy

narzedzi do zarzadzania. Korzystamy z wielu réznych
systemow do zarzadzaniami klientami, urzagdzeniami,
tozsamoscia, aplikacjami, czy wirtualizacja.

Te wszystkie narzedzia mozna potaczyé w celu
stworzenia jednego cyfrowego migjsca pracy,
ktére obok tacznosci  iaplikacji  mobilnych,
ma najwigksza wartosc dla biznesu, gdyz kancentruje
sig na uzytkowniku. Z pomoca przychodzi
tutaj VMware Workspace ONE, oferujac jeden system
do zarzadzania m.in. tozsamoscig, informacjami
osohistymi, punktami koncowymi. Dzigki temu
rozwiazaniu uzytkownik otrzymuje dostep do kazdej
aplikacji kazdego
Czescia pakietu Workspace ONE jest rozwiazanie
EMM VMware AirWatch.

Z poziomu urzadzenia.

Jesli pracownik ma mozliwosc korzystania z urzadzen
stuzbowych w celach prywatnych, VMware AirWatch
pomaga w oddzieleniu zasobow pracy od zasobdw
osobistych.
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i prywatnie, zapobiega przeptywowi danych miedzy
nimi, adodatkowo zezwala dziatowi IT tylko
na zarzadzanie i zabezpieczanie aplikacji
i danych zwigzanych z pracag, szanujac
prywatnosc pracownikéw.

Istniejg aplikacje VMware AirWatch, ktdére dodatkowo
zabezpiecza izoptymalizuja prace naurzadzeniach
mobilnych:

B Boxer - dostep dopoczty firmowej
w bezpiecznym i intuicyjnym kontenerze
m Content Locker - dostep izabezpiecza

zawartosci firmowe

B Browser - hezpieczne przegladanie Intranetu
i aplikaciji sieci Web

B Socialcast - dostegp do chronionego grupowego
czatu firmowego
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Dzigki systemowi EMM, dziat IT
ma  mozliwosc zarzadzania  roznymi  punktami
koncowymi [np. smartfonami, tabletami, laptopami,
drukarkami, smartwatchami], obstugiwanymi przez
réznych uzytkownikéw. Administratorzy IT w zdalny
sposob konfiguruja urzadzenie, przygotowujac je
do uzycia, wprowadzaja aktualizacje, sledza zasoby,
ustalajg  zasady iustawienia bezpieczenstwa.
Dzigki tym mozliwosciom systemy EMM wspierajg
petny cykl zycia aplikacji od zabezpieczenia, przez
aktualizacje, az po analize.

Skutecznosc dziatan IT znacznie wzrasta ze wzgledu
na oszczednos¢ czasu [kreatory wprowadzenia,
szablony branzowe, programy rejestracji zhiorczej),
automatyzacje codziennej pracy (samoobstuga przez
uzytkownika koricowego, mechanizm zgodnosci,
powiadomienia uzytkownika koncowego] i uzyskiwane
dane analityczne
prekonfigurowane raporty, szczegotowe dzienniki
zdarzen).

[modutowe pulpity,

Aplikacje idane firmowe chronione sa nawielu
poziomach. Bezpieczenstwo w systemach EMM opiera
sie naochronie punktu koncowego, umieszczeniu
aplikacji w kontenerach, zabezpieczeniu danych oraz
ochronie sieci.
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Aby zapewni¢ kompleksowa obstuge iochrong
zasobow przedsigbiorstwa, systemy AirWatch firmy
VMware mozna integrowac z najlepszymi

rozwigzaniami producentow: aplikacji i platform
doich tworzenia, bezpieczenstwa, tozsamaosci,
a takze zawartosci.

Dlaczego warto wybrac rozwiazania AirWatch?

m Llider wbranzy, posiadajgcy udowodnione
sukcesy

B Najlepszy whranzy zestaw rozwigzan
na potrzeby miejsca pracy

m Uniwersalne rozwigzanie 0 najszerszym
Srodowisku

B Nowoczesna platforma UEM utatwiajaca
zarzadzanie punktem koncowym

B Wszechstronne ustugi edukacyjne i wsparcie

globalne

Mobile Device Management MDM na przyktadzie

10S

Krajobraz wspétczesnego miejsca pracy zmienia sig
dynamicznie. Pracownicy sa bardziej mohilni,
w duzym stopniu korzystaja z aplikacji mohilnych -
zarowno stuzbowa, jak
Wspotczesni  uzytkownicy — oczekuja
w sposobie pracy.

i prywatnie.
wolnosci

W tradycyjnym podejsciu, gdzie korzystano jedynie
zrecznej konfiguracji, adodatkowo wytaczano
lub blokowano niektare funkcjonalnosci, prywatnosc
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uzytkownikéw byta pomijana, aefektywnos$¢ pracy
owiele nizsza, niz wnowym modelu pracy.
Nowy model zarzadzania jest sprawdzonym
sposobem nabalans pomiedzy efektywnoscia
pracownika, ajego zadowoleniem Z pracy.

Opiera sie on na wbudowanej strukturze zarzadzania
i lekkim podejsciu  do niego. Ziarnista kontrola
pozwala na respektowanie prywatnosci uzytkownika.
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W systemie MDM dane prywatne uzytkownika
sg chronione, a dane stuzbowe sg zarzadzane.

MDM moze widziec:

Nazwe urzadzenia

Numer telefonu

Numer seryjny

Nazwe i numer modelu
Pojemnosc i wolne miejsce
Wersje i0S

Zainstalowane aplikacje

MDM nie moze zobaczyc:

Prywatnych maili, kalendarzy i kontaktow
SMS, czy iMesssages

Historii przegladarki Safari

Listy rozmow telefonicznych, czy FaceTime
Prywatnych notatek, czy przypomnien
Czestotliwosci uzywania aplikacji
Lokalizacji urzadzenia
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Co zyskujemy dzigki MDM?

B Ustawienia
»  Szybkie uruchomienie i konfiguracja
» Zarzadzanie konfiguracjami
i aktualizacjami
»  Polityka Kodu Bezpieczenstwa
»  Zarzadzanie kontami
»  Klasyfikacja kont zarzadzanych
B Restrykcje - moga dotyczy¢ funkcjonalnosci
urzadzenia, aplikacji, iCloud, bezpieczenstwa

i prywatnosci.

B Zawartos¢ - zarzadzanie aplikacjami,
mozliwoscia otwarcia w aplikacjach,
rozszerzeniami, ksigzkami, domenami,
czy klawiaturami.

B Polecenia - istnieja pewne typy polecen,
ktdére zapewniaja bezpieczenstwo urzadzenia,
mozliwosé zarzadzania hastami
oraz wyswietlania przez AirPlay.

B Zapytania - pozwalaja na monitorowanie

zgodnosci, zapewniaja utrzymanie aplikacji
przez uzytkownika, umozliwia uruchomienie
alarmu, gdy niedozwolona zawartosc zostata
dodana.

Apple Device Enroliment Program oraz Apple

Volume Purchase Program

Dla uzytkownikow urzadzen Apple i systemu i0S, AirWatch przygotowat specjalne programy:

Apple Device Enroliment
Program

Program DEP pozwala naautomatyczne zapisanie
nowych urzadzen do systemu MDM.
W ramach tego programu profile MOM sa dodatkowo
zabezpieczone
Dzieki programowi, mozliwe jest ominigcie krokdw
konfiguracji  wstepnej, a petne
nastepuje  od pierwszej chwili po  wyjeciu
przez uzytkownika urzadzenia Apple z pudetka.

przed skasowaniem.

nadzorowanie

B str.4d

Apple Volume Purchase
Program

Ten program umozliwia zakupy aplikacji iksigzek
wduzej ilosci, oferujac kontrole izarzadzanie
wlasnoscia na urzadzeniach mohilnych.
Dzieki programowi VPP istnieje mozliwos¢ prostego
przekazania uzytkownikéw
przy wspotpracy systemu MOM.

zawartosci dla
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Przetwarzanie danych osobowych na urzadzeniach
mobilnych - kwestie prawne

Kwestie prawne zwigzane z wykorzystywaniem
urzadzen mobilnych  do przetwarzania danych
osobowych, powinny by¢é omowione indywidualnie
z oschami odpowiedzialnymi za bezpieczenstwo
w firmie.

Zadania w zwiazku z ustawa, a systemy informatyczne
(tablety i smartfony]:

B Ustalenie, czy wymagana jest rejestracja
zbioru danych osobowych

B Wydawanie i odbieranie
do przetwarzania danych
w danym zbiorze, prowadzenie ewidencji
wydanych upowaznien

B /abezpieczenie danych osobowych
w systemach informatycznych [EMM moga
stanowic zabezpieczenie danych)

B Zapoznawanie pracownikdéw z przepisami
o ochronie danych osohowych
(nalezy poinstruowac pracownikdw rdowniez
0 tym, jak przechowywa¢ dane na urzadzeniu

upowaznien
osobowych

mobilnym, z ktérego korzystaja
oraz jak chroni¢ samo  urzadzenie
przed nieautoryzowanym dostgpem,

zgubieniem, czy kradzieza]

B Usuwanie rdéwniez zurzadzen moabilnych
danych osobowych, ktére nie  sa
juz przetwarzane [nalezy pamigtac, aby takie
dane usunac ze wszystkich nosnikdw)

B Poddawanie sie kontroli  Generalnego
Inspektora Danych Osobowych [GIODO)

Jak uregulowac kwestie smartfonéw w organizaciji
z punktu wymagan
z ochrona danych osobowych?

widzenia zwiazanych

W paolityce bezpieczenstwa danych osobowych
powinnismy uwzgledni¢ urzadzenia przenosne

B str.5

w czesci dotyczacej ohszarow przetwarzania danych
osobowych, wykazu zbiordw danych osobowych
wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych, sposobdw przeptywu
danych  miedzy systemami
informatycznymi, technicznych
i organizacyjnych  stosowanych wcelu ochrony
danych osobowych.

poszczegolnymi
Srodkdow

Zmiany nalezy wprowadzi¢ rowniez do instrukgji
zarzadzania systemami informatycznymi, stuzacymi
do przetwarzania danych wczesci dotyczace;:
sposobu, miejsca i okresu przechowywania
kopii zapasowych, procedury tworzenia kopii
zapasowych, S$rodkdw zabezpieczenia systemu
informatycznego przed dziatalnoscia szkodliwego
oprogramowania, procedury wykonywania przegladow
i konserwacji  systemow inosnikéw informacji
stuzacych do przetwarzania danych osobowych.

W systemie informatycznym,
do przetwarzania danych

stosuje sig mechanizmy kontroli dostepu do danych
w przypadku, kiedy dostep do danych przetwarzanych
w systemie posiadaja co najmniej dwie osoby.
Wtedy wsystemie powinien by¢ rejestrowany
odrebny identyfikator dla kazdego uzytkownika,
adostep dodanych jest mozliwy wylacznie
identyfikatora i dokonaniu

stuzacym
oschowych,

po  wprowadzeniu
uwierzytelnienia.

Nalezy pamigtac, ze identyfikator uzytkownika,
ktéry utracit uprawnienia do przetwarzania danych,
nie moze by¢ przydzielony innej osobhie.
W przypadku, gdy do uwierzytelniania uzytkownikow
uzywa sig hasta, jego zmiana powinna nastgpowac
nie rzadziej, niz co 30 dni, asamo hasto
powinno sig sktada¢ co najmniej z6 znakdw.

www.INNERGO.pl
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Dane osocbowe przetwarzane w systemie
informatycznym, zabezpiecza sig przez wykonywanie
kopii zapasowych zbiorow danych oraz programaw

stuzacych do przetwarzania danych. Kopie zapasowe

przechowuje sie w miejscach zabezpieczajacych
je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem, ausuwa
sig je niezwiocznie po ustaniu ich uzytecznosci.
Osobha uzytkujaca komputer przenosny, zawierajacy
dane osobowe, powinna zachowywacC szczegolng
ostroznose podczas jego transportu, przechowywania
i uzytkowania poza obszarem przetwarzania danych.
Dodatkowo stosuje srodki ochrony kryptograficznej

wobec przetwarzanych danych osobowych.

Dobre praktyki dozastosowania przy zarzadzaniu
urzgdzeniami mobilnymi w przedsigbiorstwie:

B /akaz mobilnych
przez osoby inne, niz uzytkownicy, ktérym
zostaty one powierzone

B Zakaz pozostawiania urzadzen mobilnych bez
nadzoru, szczegdlnie  w samochodach,
hotelach i innych miejscach publicznych

B Zakaz poditaczania urzadzen mobilnych
do otwartych sieci internetowych Wi-Fi,
tzw. ,hot spot”

B Zakaz przechowywania w pamigci urzadzenia
zhiorow danych oschowych

uzywania  urzadzen

B str.6
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B Zakaz samodzielnej modernizacji urzadzen
mobilnych oraz uzytkowanego
przez nie oprogramowania

B Instalowanie naurzadzeniach maobilnych
wylacznie zaufanych/ sprawdzonych aplikacji
mobilnych (instalacja
mozliwa wytacznie po
osoby z odpowiednimi
np.: z dziatu IT]

m Nalezy dokonywa¢ aktualizacji:  tworcy
oprogramowania takiego, jak np.: Android i i0S
doktadaja ciagtych
aby za pomoca aktualizacji, zamknac luki
i potencjalne exploity

B Instalacja systemu umozliwiajacego zdalne
usunigcie danych oraz poinformowanie
uzytkownikoéw o tej mozliwosci w procedurze

powinna byc
autoryzacji
uprawnieniami,

wysitkaw,

Ochrona zasobow  przedsiebiorstwa zalezy
réwniez  od zabezpieczen  zaimplementowanych
w platformach mabilnych, w ktérych co roku rozwijane
sa procesy
przechowywania i usuwania danych. Swietnym tego
przyktadem sa urzadzenia mobilne firmy Apple,
ktdre zostaty zaprojektowane zmysla
0 uzytkownikach moabilnych
na jakie sa narazane. Systemy EMM firmy AirWatch
wykorzystujg APl udostepnione przez producentdw
systemadw mobilnych do rozszerzenia mozliwosci

technologie.

szyfrowania,

zabezpieczania,

i zagrozeniach,

ochrony zasobow 0 swoje

www.INNERGO.pl
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Rozwigzania mobilne - oferta Innergo Systems

Nasza oferta rozwigzan mobilnych dla biznesu
pozwala naindywidualne dostosowanie ustug
do potrzeb
jej  kompleksowe  wsparcie  poprzez  dobor
odpowiednich  ustug.  Wramach  wspdtpracy
przeszkolimy personel, przygotujemy systemy
i dostarczymy urzadzenia.

i mozliwosci firmy, zapewniajac

Wdrozenie rozwigzan mobilnych nie wiaze sig z duzym
obcigzeniem finansowym. Oferujemy rozne modele
finansowania: leasing lub wynajem diugoterminowy.
Dzigki temu inwestycja nowego wdrozenia to stata
miesigczna optata - brak koniecznosci angazowania
srodkéw z gory. Dodatkowo zyskuje sie ustugi
wsparcia iserwisu oraz przedtuzong gwarancje
az do 24 miesiecy.

B str.7

Aby  spelnic  wszelkie oczekiwania  klientaw
dostarczamy wsparcie dla uzytkownikéw koncowych,
dbamy o bezpieczenstwo i pomagamy w zarzadzaniu,
zapewniamy zastepcze urzadzenia juz na nastgpny
dzien roboczy, adzieki temu ograniczamy
zaangazowanie wewnetrznych zasobow IT.

Rozwigzania mobilne w biznesie to nowy sposob
pracy. Progresywne przedsighbiorstwa przekazuja
swoim pracownikom najlepsze narzedzia, technologie
i aplikacje, aby wspiera¢ wrozwoju zawodowym
i efektywnej pracy.

Systemy EMM sa odpowiedzia na potrzeby
dzisiejszego mobilnego Swiata biznesu,
gdzie bezpieczenstwo ifunkcjonalnosé sa kluczem
do osiggnigcia przewagi nad konkurencja.
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