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Aruba Networks specjalizuje sig w taczeniu priorytetow a Her,ETT Packard
biznesowych i IT ze $wiatowej klasy ekosystemem Enyerpeise aumpany
technologicznym.  Producent  dostarcza  systemy,

rozwigzania i narzedzia z zakresu infrastruktury sieciowe;j,

wspierajace cyfrowg transformacjg biznesu.
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PROJEKTUJEMY,
}NUDTRAZAMY
RZYMUJEMY
NOWOCZESNE
ROZWIAZANIA ICT
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Technologia zapewnia nam staly dostep do informacji. Zyjemy w $wiecie ,.instant”. Juz nie tylko
potrzebujemy, ale oczekujemy, ze wszystko, co robimy, przyniesie natychmiastowe efekty. Ma to swaoje
kansekwencje takze w sferze biznesowej - nieprzerwany dastep do sieci pozwala zachowac ptynnasc pracy.
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ACCESS POINT

Bezprzewodowe punkty dostgpu Aruba 802.11ac dostarczajg doskonatej
wydajnosci sieci WiFi odpowiedniej dla zaggszczenia srodowiska oraz
wymogow w zakresie wydajnosci - znajduja one zastosowanie jako punkty
dostgpu zarzadzane przez administratora (Aruba0S]) badz niezalezne od
administratora (Instant0S) w zaleznosci od struktury, zasiggu i wielkosci
sieci hezprzewodowej.

Kluczem do sukcesu w branzy hotelarskiej
jest wysaoki paziom innowacji potgczony z
wysokq jakascig ustug hotelowych.
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PRZELACZNIKI

Przetaczniki kampusowe Aruba sa stworzone po to, by stawi¢ czota
wyzwaniom mobilnej chmury oraz epoki loT, gdzie widocznose,
automatyzacja oraz hezpieczenstwo staty sig konieczne, by przetrwac.
Nowaoczesne programowalne przetaczniki Aruba z tatwoscig integrujg
sig z naszymi rozwigzaniami zarzadzania siecia. Posiadaja wbudowane
funkcje zahezpieczajace, a dzieki funkgji zintegrowania z Aruba ClearPass
umozliwiaja zaawansowane zarzadzanie polityka.

Przetaczniki dostgpowe Aruba tworza zintegrowana bezprzewodowa
baze sieci kampusowych dzieki swojej skalowalnosci, bezpieczenstwu
oraz wysokiej wydajnosci. Ujednolicony dostep i oprogramowanie
Aruba ProVision ASICs, oraz ArubaOS-Switch zapewniajg mozliwosc
natychmiastowego przytaczenia, a zarazem oferujg prostote sieci.
Wsparcie REST API oraz Openflow umozliwia zautomatyzowanie operacji
sieciowych, monitoring oraz rozwigzywanie probleméw. Uproszczone
rozlokowanie zapewniajg Zero Touch Pravisioning oraz wsparcie ClearPass
Policy Manager, Aruba AirWave i opartego na chmurze Aruba Central.

Przetaczniki Aruba Layer 3 s3 rowniez w stanie sterowac tunelowaniem
ruchu opartym na uzytkownikach i portach w celu wdrazania polityk,
rozwijania ustug oraz szyfrowania ruchu dla zabezpieczenia sieci.

KONTROLERY

Aruba Mobility Controllers dostarczaja scentralizowana inzynierie sieci,
ustugi IP, sterowania hezpieczerstwem oraz polityka, a takze platformami
uwzgledniajgcymi aplikacje. Oprocz funkcji sterowania siecig znajduja
one takze zastosowanie jako bramki rozgatezien, koncentratory VPN,
WIPS/WIDS oraz monitory widma, a takze wydajne zapory sieciowe ze
zintegrowanym filtrowaniem zawartosci.

ZARZADZANIE SIECIA

Hotelarstwo w Polsce zmienia sig pod wptywem dynamicznego rozwoju
mobilnosci dzisiejszego $wiata. llo$¢ urzadzen mohilnych wspétczesnych
gosci hotelowych - Swiadomych uzytkownikéw najnowoczesniejszych
technologii - z roku na rok stale wzrasta. Dostep do Internetu o najwyzszej
jakosci jest jedna z wymaganych ustug, ktére decyduja o wyborze hotelu,
zwtaszcza wsrdd gosci biznesawych.

Hotele stawiajg sobie za cel dbanie na jak najwyzszym poziomie o tzw.
Guest Experience. Dlatego znaczenie innowacyjnych rozwigzan hotelowych,
automatyzacja czynnosci i procedur zwigzanych z pobytem goscia zyskuje
na wartosci. Goscie hotelowi oczekujg uwagi dla ich potrzeb i szacunku dla
ich prywatnosci. Rozumieja, ze czas to pieniadz, dlatego sa sktonni ptaci¢
wigcej za sprawna ohstuge.

Kluczem do sukcesu w branzy hotelarskiej jest wysoki poziom innowacji
potaczony z wysoka jakoscia ustug hotelowych.
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WSKAZOWKA

B Siec hotelowa powinna sprostac wyzwaniom pojawiajacych sie we wspotczesnym swiecie nowych
systemdw i technik. Budujac infrastrukture sieciowa w hotelu, nalezy pamigtac, ze wysokiej jakosci
dostep do Internetu jest tak samo wazny, jak komfortowe pokoje, czy swieze produkty w restauracji
hotelowe;.

B Siec bezprzewodowa Aruba maksymalizuje wydajnosc¢ urzadzen mohilnych, jednoczesnie minimalizujac
wptyw na sygnat sieci komorkowych. Punkty dostgpowe [AP] Aruba Networks w standardzie IEEE
802.11ac, osiggaja przepustowosc do 1,3 Ghit/s, dzigki szerszym kanatom i MIMO 4x4.

B Projektujac infrastrukture sieciowa hotelu, nalezy wziac¢ pod uwage kilka istotnych zatozen. Jeden AP
zainstalowany w hotelowym holu jest w stanie obstuzyc od 4 do 8 pokoi hotelowych. Pozadany poziom
sygnatu w pokoju to ok. -65 dBm. W salach konferencyjnych jeden AP jest w stanie obstuzy¢ az 50
gosci, przy czym kazdy z nich moze miec¢ wigcej, niz jedno urzadzenie maobilne. W zwigzku z istniejacymi
réznicami pomiedzy AP niezbedne jest wsparcie integratora ICT, ktéry pomaga w doborze AP do potrzeb
i mozliwosci obiektu.

B Access Paointy Aruby mozna zakupi¢ w standardzie Instant, gdzie sg w stanie dziata¢ samaodzielnie
bez kontrolera, umozliwiajacego centralne zarzadzanie urzadzeniami. Technologia Instant opiera
sie na konfiguracji pierwszego Access Pointa, ktdry staje sig tzw. masterem. Kalejne AP podtaczane
do sieci automatycznie dotaczaja do klastra i przyjmuja konfiguracje pierwszego AP-mastera [SSID,
uwierzytelnianie itp.). W przypadku awarii AP-mastera, kolejny AP przejmuje jego role. Dzigki Aruba
Instant mozliwa jest konfiguracja, monitoring i aktualizacja oprogramowania z poziomu jednego adresu
IP. W przeciwienstwie do kontrolerdw, technaologia Instant pozwala na niezalezne przetwarzanie ruchu
przez kazdy AP, zas uwierzytelnianie i kontrola dostepu realizowana jest bezposrednio na AP. Ponadto
utrzymanie systemu opartego o Aruba Instant jest tafisze, poniewaz nie ma koniecznosci zakupu licencji
oraz wsparcia serwisowego.

m Aruba ClientMatch to technologia zapewniajaca wysoka wydajnosc WiFi. Gos¢ obstugiwany jest przez AP,
ktdry zapewni mu najlepszy dostep do sieci. Przypisywanie konkretnych urzadzen do AP to wypadkowa
kilku czynnikow: rodzaju urzadzenia, lokalizacji goscia, przeciazenia sieci, a takze interferenc;ji.

B Aruba AirWave to potezny i jednoczesnie tatwy w obstudze system eksploatacji sieci, ktdry oprocz
zarzadzaniainfrastruktura przewodoweji bezprzewodowe;j sieci, daje wglad w cata siec i jej uzytkownikaw.
Wspiera wielu producentéw, w zwigzku z czym mozna go tatwo integrowac z istniejgcymi juz systemami
hotelowymi. Dzieki niespotykanej intuicji i scentralizowanej kontroli efektywnego zarzadzania
infrastrukturag, AirWave pomaga administratorom IT proaktywnie optymalizowa¢ wydajnosc sieci,
wzmacniac zabezpieczenia sieci bezprzewodowej oraz poprawia¢ obstuge uzytkownika koncowego.
Gosc hotelowy zapamigtuje pobyt w hotelu z dwach powodow: byt nim zachwycony lub zawiedziony.

B Niezawodnosc¢ AP oraz dodatkowe technologie, ktdre usprawniaja przeptyw informacji i pozwalaja
na dokonywanie szybkich analiz, sg konieczne w hotelach, aby zwigkszy¢ poziom hotelowego Guest
Experience, a w efekcie wptynac na wzrost ROI. Im szybciej problem jest rozwigzany, tym szybciej gosc
0 nim zapomni.
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ROZWIAZANIA BEZPIECZENSTWA

Efektywne funkcjonowanie danych i bezpieczenstwo przedsiehiorstwa w gtdwnej mierze zalezy od zastosowanych
rozwigzan sieciowych. Sieci LAN, WLAN oraz VPN w firmie sa nieodtaczna jego czescia i umozliwiaja ciagta wymiane
informacji pomiedzy komputerami, oraz wszelkiego rodzaju urzadzeniami.

Czy wiesz ze...

Przeptyw ogromnejilosci danych wigze sig niejednokrotnie z narastajacym zagrozeniem atakami hakerskimi,
czy tez ztosliwego oprogramowania. Dlatego bardzo wazne jest stosowanie systemow analizy zachowan
uzytkownikow i jednostek. Jednym z takich rozwigzan jest system IntroSpect oferowany przez Arube.
Dzieki wykorzystaniu sztucznej inteligencji mozliwe jest dostrzezenie anomalii w zachowaniu uzytkownika/
uzytkownikéw. Tego typu zmiany czesto wskazujga na ataki z zewnatrz badz wewnatrz sieci, czego
niestety czesto nikt nie zauwaza. Dzieki innowacyjnej technologii i kontroli nad potencjalnie narazonymi
uzytkownikami oraz systemami mozliwe jest automatyczne odizolowanie zagrozenia, co skutkuje szybkim
zabezpieczeniem danych w firmie.

B str.

nitoring urzadzen

Najbardziej nowoczesne rozwigzania sieciowe dostarcza
oprogramaowanie, ktére monitoruje uzytkownikéw i wykrywa ataki
poprzez niewielkie zmiany w ich dotychczasowym zachowaniu
(np. tworzenie kopii zapasowej wrazliwych danych na nosnik
USB (przyktad Edward Snowden), nagly wzrost czestotliwosci
odwiedzanych stron internetowych, instalacja niezweryfikowanych
aplikacji, czy nadawanie sohie uprawnien pomimo ograniczen
wynikajacych z wewnetrznej polityki bezpieczenstwa firmy/
organizacji]. System ten tworzy linie bazowe standardowego
zachowania dla poszczegolnych uzytkownikdéw, systemdw, czy
dowolnego urzadzenia o znanym adresie IP. Do kazdej z tych
linii przypisywany jest odpowiedni kontekst i czas, co umozliwia
precyzyjne monitorowanie i wykrycie dziatania niepozadanego.

Monitoring  poszczegolnych  zachowan  uzytkownikéw  to
wieloptaszczyznowy przeglad. System analizuje wewngtrzny dostep
do zasohow, w tym serwerdw finansowych oraz zdalny dostgp na
podstawie loginéw VPN. Manitoruje aktywnos¢ SaasS (Software as a
Service] ze zradet takich jak Office 365, Box, a takze wykorzystuje
techniki eksfiltracji danych, na podstawie rozwigzania DLP. Analiza
wykorzystuje réwniez legalizacje logindw, zewnetrzng aktywnosc
na podstawie personalnych maili oraz najwyzszej klasy struktury
wykarzystujgce ustugi laaS (Infrastructure as a Service].

Witamania do sieci korporacyjnych sa coraz czestsze i bardziej
roznorodne. Do takich zagrozen zaliczamy migdzy innymi:
zerwanie strumienia danych, przechwycenie sygnatu, modyfikacje
i fabrykowanie danych. W celu ich uniknigcia nalezy kontrolowac
zachowania przeptywu informacji za pomoca specjalnie
dedykowanych do tego narzedzi.

Dzigki statemu monitorowaniu wszystkich urzadzen w sieci,
mozliwe jest bardzo szybkie rozpoznanie niebezpieczenstwa
i niezwloczne przeniesienie potencjalnego  zagrozenia do
kwarantanny [wydzielony segment w sieci w petni odseparowany
od zaschdw firmy/organizacji) i pdzniejsza jego naprawa. Bez
odpowiedniego oprogramowania czas reakcji na alert jest
bardzo dtugi, dochodzacy nawet do 30 godzin. Sktada sig z
wielu elementdw rozpoczynajacych sie od zdobycia mapy IP
uzytkownika, dtugotrwatych analiz aktywnosci i zachowan, koriczac
na naprawieniu problemu. Stosujac odpowiednie oprogramowanie
mozliwe jest zredukowanie czasu reakcji do minimum, wcze$niejsze
wykrycie zagrozenia i natychmiastowa reakcja, a co za tym idzie,
znacznie nizsze koszty oraz utrata dobrego wizerunku, a wigc to, co
dzi$ jest réwniez bardzo istotne.

Dzieki statemu maonitorowaniu wszystkich urzqdzen w sieci, mozliwe jest bardzo szybkie rozpoznanie
niebezpieczerstwa i niezwtoczne przeniesienie patencjalnego zagrozenia do kwarantanny(...] i pdzniejsza

jego naprawa.
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WSKAZOWKA

m Nalezy pamietac, ze kazde urzadzenie w firmie moze by¢ narazone na dziatanie cyberprzestepcow,
dlatego bardzo wazna jest odpowiednia konfiguracja i wdrozenie systemow zabezpieczajacych takich
jak np. Aruba IntroSpect. Wdrozeniem tego typu systemow zajmuja sie miedzy innymi integratorzy
technologiczni.

B Najbardziej narazeni na atak cyberprzestepcow sa uzytkownicy kaoncowi, czyli pracownicy firmy,
pracujacy na PC, czy laptopach. Jako integrator technologiczny wiemy, ze nawet jedno niezabezpieczone
urzadzenie z dostepem do sieci moze stac sie brama wejsciowa dla ztosliwego oprogramowania,
zwtaszcza w dobie trenddw takich jak BYOD (Bring Your Own Device] czy loT (Internet of Things].
Jesli ztosliwe oprogramowanie wniknie do firmowe;j sieci i nie zostanie w pore zidentyfikowane, moze
zniszczy¢ ogromne ilosci danych, nadszarpna¢ dobry wizerunek firmy lub zablokowac prace catego
przedsigbiorstwa. Przyktadem moze byc atak wirusa Petya, ktdry w czerwcu 2017 roku sparalizowat
firmy w catej Europie. Gdy tylko dostat sie do wewnetrznegj sieci, blokowat dostep do komputeréw i zadat
okupu, co sklasyfikowato go jako ztosliwe oprogramowanie typu ransomware. Wiele znanych firm, takich
jak Raben, Maersk, czy producent samolotdéw Antonaov, zostato sparalizowanych. Przedsigbiorstwa (a
raczej niektdre z ich oddziatéw) musiaty przeniesc sig na “tryb analogowy” i pracowac bez wykorzystania
jakichkolwiek komputeréw. Spowodowato to ogromne straty i op6znienia, co w przypadku dwach
pierwszych firm, zajmujacych sig logistyka, byto szczegolnie dotkliwe.

B Warto zwroci¢c uwage takze na kontekst wizerunkowy. Klienci pozostawiajac swoje cenne dane w
przedsigbiorstwie ufaja, ze nie dostang sie one w niepowotane rece. W przypadku wycieku informacji,
PR i renoma firmy moga ulec znacznej zmianie i wptynac¢ na decyzje konsumentow, ktorzy odejda do
konkurencji. Co gorsze, w takiej sytuacji nawet najlepsze kampanie wizerunkowe moga byc nieskuteczne,
bowiem bardzo trudno jest odzyskac zaufanie klientow. To pokazuje, jak wazna jest dbatosSc o sieciowe
bezpieczenstwo firmy. Wystarczy jeden udany atak, ktary moze przyniesc ogromne straty, wielokrotnie
przekraczajace wydatki poniesione na zahezpieczenia. Niestety, nieustanna cyfryzacja przedsiebiorstw
sprawia, ze takie ataki z pewnoscia beda sie powtarzac. Majac swiadomosc wagi bezpieczenstwa
firmowych sieci, nalezy wybierac profesjonalne i kompleksowe rozwigzania typu Aruba IntroSpect, ktare
analizujg zewnetrzne oraz wewngtrzne czynniki dziatalnosci firmy.
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USLUGI LOKALIZACYJNE

Beacony to urzadzenia, ktére petnig funkcje nadajnikéw sygnatu radiowego o czestotliwosci 2,4 GHz. Ich gtéwna rola jest
komunikacja z innymi urzadzeniami za pomoca standardu Bluetooth 4.0, a wiec m.in. ze smartfonami. Dzigki temu moga
przesytac lokalnie np. powiadomienia, informacje o promocjach, sciezki poruszania sie po ohiekcie. Sygnat jest odczytywany w
odlegtosci okoto 20m, dziatajac wewnatrz, jak i na zewnatrz budynku.

— _
- - - L4
Baterieicena Bezpieczenstwo
B Beacony posiadaja wbudowane baterie o zywotnosci nawet 4 lat, B Czy te urzadzenia sg bezpieczne? Producenci beaconow, jak

poniewaz opieraja sie na technologii Bluetooth Low Energy (BLE),
redukujacej zuzycie energii. Mozna zamontowac je, gdziekolwiek
sig chce - maja zaledwie kilka centymetréw i nie rzucaja sie w oczy.
tatwo przyklei¢ je do $ciany o réznej fakturze, poniewaz posiadaja
macny klej do wykarzystania w réznych warunkach.

Aruba, podkreslaja duza wage ochrony prywatnosci uzytkownikew
w tym rozwigzaniu. Beacony funkcjonuja dzigki aplikacjom
zainstalowanym na urzadzeniach mobilnych. Polityka prywatnosci
ustalana jest zatem juz z poziomu samej aplikacji, a wigc uzytkownik
podczas akceptacji bezposrednio odnosi sie do jej zapisow.

B Cena bheacondw odzwierciedla ich rozmiar - jest niewielka. W
zaleznosci od zamawianej ilosci, warto$¢ beacona to okoto
kilkadziesiat dolaréw. Moze integrowac¢ sig z systemami Android
oraz i0S, w urzadzeniach, ktdre wyposazone sg w Bluetooth 4.0
oraz aplikacje, ktéra stwarzona jest dla danego miejsca lub na dana
okazje (koniecznie sprawdz przedostatni akapit tego artykutu,
a zobaczysz, jak w kilku prostych krokach zhudowa¢ aplikacje
mabilng, wykorzystujaca heacony].

Czy wiesz ze...

W jaki spos6b mozna zobaczy¢ beacony w ,akcji”? Wystarczy odwiedzi¢ Poznan Plaza, ktére wdrozyto je
w swoim centrum handlowym, czy INEA Stadion, testujace je w swoim ohiekcie sportowym. W Warszawie
dziatanie beaconow mozna przetestowac w biurze INNERGO Systems przy ul. Odrowaza 15. Technologiczny
showroom INNERGO posiada beacony, aplikacje do zarzadzania nimi oraz rozwiazanie Meridian AppMaker -
to wszystko mozna zobaczyc i przetestowac, a przede wszystkim skonsultowac z ekspertami swoj pomyst
na wykorzystanie beaconow.
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WSKAZOWKA

B Sam fakt, ze urzadzenie jest niewielkie, nie swiadczy o tym, ze jego konfiguracja bedzie prosta. Tym
bardziej, jesli na ogromnej powierzchni maja znalez¢ sie ich setki! Producenci beaconaw zwracili takze
i na to uwage. Nie jest konieczne konfigurowanie kazdego urzadzenia oscbno (mimo, iz mozliwe].
Wspomniana wczesniej Aruba Netwaorks stworzyta aplikacjg, poprzez ktéra mozna instalowac beacony,
umieszczac je na wirtualnej mapie i konfigurowac ich dziatanie. Nie ma nic prostszego niz zarzadzanie
wieloma urzadzeniami z poziomu jednej aplikacji o przyjaznym interfejsie. Do komunikacji beacondw z
aplikacja mozna wykorzystac Access Pointy wyposazone w Bluetooth badz urzadzenia takie jak Aruba
Sensars, ktére skupiajg wszystkie beacony w jednym centralnym miejscu do zarzadzania.

WSKAZOWKA

Jak zbudowac aplikacje wspotpracujaca z beaconami? Odpowiedzig jest: Meridian AppMaker. Narzedzie
od Aruby, ktére w prosty sposob przeprowadza krok po kroku przez budowe aplikacji wspotpracujacej
z beaconami. Mozna zapomnie¢ o dtugotrwatym i kasztownym tworzeniu aplikacjil Meridian umozliwia
dodawanie informacji, publikacje potrzebnych tresci i materiatéw, a takze eventéw. Ogromnym plusem
jest mozliwos¢ dostosowania wygladu aplikacji i catej kolorystyki do identyfikacji wizualnej firmy lub
organizowanego wydarzenia. Ponadto istnieje opcja stworzenia spersonalizowanej ikony swojej aplikac;ji.
Jak tylko aplikacja jest gotowa, poddaje sig jg testom i publikuje.
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