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Rozwigzania backupu i ochrony danych

Rozwigzania backupu i ochrony danych

Sprawne dziatanie przedsiehiorstwa opiera sie natfatwym dostepie doinformacji z mozliwoscia ich szybkiego
przetwarzania. Wysokie tempo przyrostu danych generowanych przez firmy to rowniez koniecznosc inwestygji
w niezawodny system do ich ochrony. Przed podjeciem kluczowych decyzji w sprawie ochrony zbioréw danych swaojej
firmy, nalezy dowiedzie¢ sie naczym polega taka ochrona, ijak dopasowac rozwigzanie do potrzeb swojego

przedsighiorstwa.

Dlaczego nalezy chroni¢ dane biznesowe?

Dynamiczny wzrost ilosci informaciji i powiekszajace
sig zbiory danych to ogromny potencjat dla rozwoju
przedsiebiorstw. Analiza big data to identyfikacja
nowych  mozliwosci.  Prowadzi
przemyslanych  ibardziej efektywnych dziatan
biznesowych, ato przeklada sig nawzrost
konkurencyjnosci izyskéw, oraz nazadowolenie
klientow.

do inicjowania

Ogromne  tempo
sie z nowymi wyzwaniami stawianymi przed firmami.
Szczegolng uwage nalezy zwrdcic na:

przyrostu  danych  wiaze

B wdrozenie systemu do ochrony danych, aby
zapohiegad ewentualnym
sytuacjom losowym, kradziezom istotnych
informacji biznesowych

awariom,

B szybkosc reagowania na wszelkie ewentualne
zdarzenia  dotyczace zbiorow  danych
(zniszczenig, uszkodzenie, utrata,
kradziez itp.]

B umigjetnosc selekcji danych nate, z ktdrych
aktywnie korzystamy, a takze te,
ktére juz nie sg aktywne, badz zakonczylismy
ich przetwarzanie

Zarowno mniejsze, jak iwigksze przedsigbiorstwa
coraz czesciej decyduja sige na wdrozenie rozwigzania,
ktdre bedzie chronito firmowe bazy danych, nawet jesli
chronione informacje, czy systemy sa mniegj krytyczne.
To podkresla holistyczne spojrzenie na rozwaj firmy,
niezmiernie istotne w Swiecie biznesu.

Na czym polega ochrona danych, backup i archiwizacja?

Ochrona danych to pojecie szersze od backupu
danych i archiwizacji, poniewaz obejmuje dodatkowo
zabezpieczanie danych, zarzadzanie cyklem zycia
informacji, atakze zapobieganie szkodliwemu
oprogramowaniu, czy wirusom.

Backup polega na tworzeniu kopii zapasowych, ktdre
stanowia zabezpieczenie dla danych przetwarzanych
na biezaco. Informacje kopiowane sa do wtornego
miejsca [zewnetrzne nosniki, serwery, chmura),
aby w przypadku awarii lub zdarzenia zagrazajacego
danym biznesowym, zachowacistotne dla firmy
materiaty.

B str.2

Przedsigbiorstwa tworza backup danych,
zabezpieczajac sig przed wadliwym
oprogramowaniem, uszkodzeniem danych, awarig
sprzetu, ztosliwym hackingiem, kradzieza, btedami
uzytkownikdw  lub  innymi  nieprzewidzianymi
zdarzeniami.

Backupem mozemy ohbja¢ miedzy innymi serwery,
desktopy, czy mobilne.
Dla tych wszystkich urzadzen moze by¢ tworzony
backup catosciowy, jak ibackup czesciowy
dla wybranych katalogéw, aplikacji, baz danych.

urzadzenia

www.INNERGO.pl
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W przypadku catosciowego backupu mozemy liczy¢

na odtworzenie  calego  systemu,  urzadzenia
lub w przypadku awarii danego sprzetu wykaorzystac
inny aby odzyska¢ dane. Czesciowe kopie zapasowe
zapewniajg krotszy czas ich tworzenia ze wzgledu
na mniejsza ilosc kopiowanych danych.
Ponadto czesciowe kopie zapasowe umozliwig
granularne odzyskanie danych zbaz danych
lub aplikacji. Wigkszos¢ przedsigbiorstw wykorzystuje

kombinacjg catosciowych i czesciowych backupow.

Rozwigzania backupu i ochrony danych

Archiwizacja danych to okreslenie czesto mylnie

uzywane zamienne z terminem backup.
Archiwizacja polega na przenoszeniu danych nainny
nosnik lub serwer wcelu ich segregacji biorac

pod uwage ich aktualnosg, czy stan procesowania.

Wedtug najlepszych praktyk backupu i archiwizacji,
tworzenie kopii, badz przenoszenie danych powinno
by¢ zawsze zaplanowane i wystgpowac co najmnigj
raz wtygodniu. Najlepszym terminem na takie
dziatania sa weekendy, badz godziny po zamknigciu
pracy hiura, kiedy posiadane w zasobach firmy
informacje nie sg aktualnie przetwarzane.

Kto potrzebuje backupui ochrony danych?

Kazde przedsigbiorstwo, niezaleznie od jego wielkosci,
posiada istotne dane biznesowe,
bez ktdrych sprawne dziatanie firmy byloby
niemozliwe. Rozwdj biznesu, wzrost konkurencyjnosci
i wzrost zyskdw to wypadkowe analiz, kontaktow
hiznesowych i procesow sprzedazowych, czyli dziatan
opierajgcych sig na przetwarzaniu danych
przedsigbiorstwa.

Wdrozenie systemu do tworzenia backupu i ochrony
danych nie powinno by¢ uzaleznione od ilosci
posiadanych zbioréw informacji w przedsigbiorstwie.

Ochrona jest kanieczna juz wtedy, kiedy firma posiada
mate ilosci danych, ale sa one krytyczne
dla zachowania ciggtosci procesow hiznesowych.

Backup to rozwiazanie zardwno dla matych iduzych
przedsiebiorstw iinstytucji. Doskonale sprawdzi

sie np. wprzedsigbiorstwach specjalizujacych
sie w operacjach na danych, w przemysle i zaktadach
produkcyjnych, w instytucjach administracji

publicznej, szpitalach oraz stuzbie zdrowia,
a takze w energetyce i przedsighbiorstwach

Swiadczacych ustugi komunalne.

Korzysci ptynace z wdrozenia systemu backupu

Przedsighiorstwa decydujace sie nawdrozenie
systemu backupu, stawiajac na poprawe ochrony
danych isystemow  wfirmie. Dzigki temu
dostepnosc informacji znacznie wzrasta, zas ryzyko
biznesowe maleje. To pozwala na obnizenie kosztow
i osiagniecie sukcesu w biznesie.

Narazenie danych najakiekolwiek zagrozenia
moze spowodowac ogromne straty, zaktocié
dziatalnosé firmy lub nawet doprowadzi¢
do awarii  trwajacych  procesow  hiznesowych.

B str.3

Firmy stosuja wiele narzedzi, ktdérych zadaniem
jest ochrona danych. Korzyscia ptynaca z backupu jest
wzrost mozliwosci wykorzystania rdznych dziatan
do ochrony materiatéw bhiznesowych firmy.

Inwestycja w system backupu przyczynia
sie znaczaco dowzrostu efektywnosci operacyjnej
firmy. Dzigki temu przedsigbiorstwa maksymalizuja
finansowe i niefinansowe wskazniki stopnia realizacji

swoich hiznesowych celaw.
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Rozwigzania backupu i ochrony danych

S pytan, ktare nalezy sobie zada¢ przed wybhorem
rozwigzania ochrony danych

Jak wiele i jakiego rodzaju informacje powinien
obejmowac backup w Twojej firmie?

Okreslenie ilosci i rodzaju danych, wymagajacych kopii
zapasowej to pierwszy ipodstawowy krok podczas
projektowania catego planu tworzenia backupu.
Wwyborze iselekcji danych warto  korzystac
z doswiadczenia integratora |ICT, ktory pomoze
okreslic wage danych informacji, a docelowo wybrac
wymagaja
bez koniecznosci kopiowania wszystkich informacji.

te, ktére backupu,

lle czasu potrzeba dokonfiguracji iobstugi
wybranego przez Ciebie rozwigzania?

Najlepiej postawi¢ narozwiazanie, ktére hedzie
sprawowato kompleksowa ochrong nad informacjami,
a jednoczesnie bedzie proste w obstudze i nie bedzie
pochtaniato ogromnej ilosci pracy oraz czasu.
Przyktadem takiego rozwigzania moze byc oferta firmy
Arcserve.

Jakiego rodzaju wsparcie bedzie potrzebne?

Ogromna role odgrywa wybrane rozwigzanie wraz
ze swoimi funkcjonalnosciami, ale nalezy pamigtac
o niezawodnej obstudze narzedzia, ktdra jest
konieczna do prawidtowego rozwoju firmy. Innergo
Systems, oferujagc ustuge InnBACKUP, doktadnie
podkresla potrzeby, jakie wyrazaja klienci. Integrator
ICT przede wszystkim tworzy, przechowuje i zarzadza
kopiami zapasowymi. Przekazanie tych obowigzkdw
swojemu integratorowi pozwala zaoszczedzi¢ czas,
ktéry administratorzy IT moga przeznaczyc
na wspomaganie istotnych
przedsighiorstwa. Korzystanie zustugi InnBACKUP
daje pewnos¢ profesjonalnej ochrony danych
koniecznych do sprawnego
firmy izachowania ciagtosci

procesow

i informac;ji
funkcjonowania

B str.4d

procesow hiznesowych. Dzigki tej ustudze wszystkie
usterki wsystemach ICT sa usuwane, co znaczaco
ogranicza wplyw awarii na dziatanie przedsigbiorstwa.
Eliminacja koniecznosci odtwarzania konfiguraciji
od podstaw efektywnosc
firmy. Dodatkowo wramach ustugi zapewniony
jest dostep doinformacji

zwieksza kosztowa

historycznych.

Jakie dane bedziemy chcieli backupowaé w
przysztosci?

Sukces firmy polega w gtdwnej mierze na jej rozwoju.
Dlatego tak, jak wprzypadku kazdego rozwiazania,
ktére wdrazane jest nadtuzszy czas, w przypadku
systemdéw doochrony danych rdéwniez nalezy
przewidzie¢ to, jak firma bedzie funkcjonowac
w przyszfosci, ile informacji bedzie przetwarzac
i jakiego  rodzaju dane beda gromadzone.

lle mozemy zainwestowac w system do backupu?

To pytanie jest ztozone. Nalezy zwrdcic uwage
na wartosc inwestycji w ochrone danych i porownac ja
z kosztami niedostatecznym
zabezpieczeniu danych. Inwestowanie w rozwigzania
backupu przyczynia sig dowzrostu efektywnosci
finansowej firmy, hiorac pod uwage, jak czesto
problemy wynikajace z niezabezpieczonych danych,
przektadaja sie hezposrednio na pdzniejsze problemy
przedsigbiorstwa. Przy wyborze systemu backupu
warto przemysleé, czy tansza na pierwszy rzut oka
opcja nie  jest  tylko
aw rzeczywistosci nie zapewnia nalezytej ochrony
informac;ji hiznesowych inaraza firme na dodatkowe
koszty. Wybrane rozwiazanie powinno hy¢ przede
wszystkim kompleksowe iodpowiada¢ na potrzehy
danego przedsighiorstwa.

poniesionymi przy

napozor  tansza,

www.INNERGO.pl
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Rozwigzania backupu i ochrony danych

Oferta Arcserve Unified Data Protection

Firma Arcserve stworzyta Arcserve Unified Data
Protection - program zapewniajacy kompleksowa
ochrong danych w wirtualnych i fizycznych
srodowiskach.

zastuguje
przede wszystkim z trzech powoddw:

Rozwigzanie to na wyroznienie

B zunifikowana architektura nowej generacji,
ktéra w jednym narzedziu gromadzi wszystkie
sposoby zabezpieczania danych;

B zarzadzanie
z poziomu jednej, tatwej w obstudze konsoli;

wszystkimi rozwigzaniami
B umozliwienie firmie tatwej
skalowalnosci jej srodowiska IT.

Arcserve UDP to jedno rozwigzanie, oferujace wiele
dziatan tworzacych kompleksowa ochrone;

B Recovery Point Server [RPS] - serwer, ktary
petni funkcje backupu lub docelowej replikacii.
Generuje, inwentaryzuje i usuwa nieaktualne
kopie zapasowe, magazynuje zbiory danych,
replikuje dane nainne urzadzenia typu RPS,
zarzadza kopiami zapasowymi, przywraca
dane, atakze nadzoruje replikacje i wszelkie
operacje o wysokiej dostgpnosci.

B (lobalna deduplikacja - dzieki temu
procesowi, podczas tworzenia backupu
przesytane sa tylko unikalne bloki danych.
Pozwala to zaoszczedzic miejsce potrzebne
do przechowywania backupu, skrdci¢ czas

okna backupowego jak réwniez
zoptymalizowac wykorzystanie sieci.
B Zintegrowana replikacja - serwery RPS

(Recovery Point Server] posiadaja
funkcjonalnos¢ replikowania  wykonanych
kopii zapasowych pomiedzy soba.
Dzieki temu mozemy replikowa¢ wykonane
backupy do zdalnych lokalizacji,

czy do chmury.

B str.5

B Instant Virtual Machines
umozliwiajaca szybkie przywracanie ustug
przez uruchomienie maszyny wirtualnej
bezposrednio zpliku  kopii  zapasowej

-funkcja

w zwyktej pamigci masowej
m Plany tworzenia kopii zapasowych - kazdy
plan zawiera instrukcje natemat tworzenia
kopiowania zapasowych, ich replikacji,
drugorzedowych
i trzeciorzgdowych kopii danych [zazwyczaj
poza terenem firmy), informacje dotyczace
tworzenia iutrzymywania maszyn zaréwno

tworzenia

fizycznych, jak i wirtualnych,
atakze powiadomienia  administratorow
0 powodzeniu lub niepowodzeniu backupu.

m Roznorodne opcje przechowywania danych -
dane moga by¢ przechowywane na dysku
lokalnym, serwerze zdalnym, serwerze NAS
lub wirtualnym urzadzeniu
do przechowywania danych.

B Bare Metal Recovery [BMR] - mechanizm
stuzacy do odtworzenia Srodowiska
systemowego po peinej awarii sprzetowej
serwera podczas ktdrego dotychczasowy
serwer zastgpowany jest nowym.
Pozwala narozruch serwera w specjalnie
przygotowanym  srodowisku  uruchomie-
niowym, ktdre wstepnie skonfigurowane
samodzielnie podigczy sie  do systemu
backupowego iumozliwi odzyskanie catosci
Srodowiska bezposrednio z wykonywanych

backupaw.

Rozwigzanie proponowane przez Arcserve
to kompleksowa ochrona wartosciowych danych
biznesowych przedsighiorstwa zpoziomu jednej,
tatwej wobstudze konsoli. Dzigki temu firma
zyskuje peing kontrole nad dziataniami
prewencyjnymi, atakze znacznie zmniejsza koszty
zwigzane zwdrozeniem wszystkich rozwigzan

aosobno.

www.INNERGO.pl
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Rozwigzania backupu i ochrony danych

Przyktad nr 1 - mate przedsigbiorstwo

Przedsighiorstwo, wktorym pracuje 40 osab,
zlokalizowane jest w jednym miescie. Posiadaja mata
serwerownig,  wyposazona  wsprzet  sieciowy,
3 serwery zwirtualizowane potaczone w klaster
Hyper-V  oraz fizyczny  serwer  z systemem
dla ksiegowosci. Zasoby do serweréw udostepniane
s z macierzy polaczonej z serwerami poprzez parg
przetacznikow  SAN.
uruchomione jest kilkanascie systemow, wsrad nich
takie jak domena Active Directory, serwer plikaw,
baza MS SQL, baza PostgreSQL.

W wirtualnym  srodowisku

Przedsiebiorstwo zdecydowato sig na zakup appliance

backupowego z zasobami computing’owymi,
pozwalajacymi na uruchomienie systemow
bezposrednio z backupu. Serwer fizyczny
backupowany jest za pomoca agenta
zainstalowanego w systemie operacyjnym,

co pewien czas kopia zapasowa systemu ksiggowego
zapisywana  jest na tasmy, ktdre z kolei
przechowywane sg wsejfie. Kopie zapasowe

wirtualnych maszyn tworzone sg bezagentowo.

Dodatkowo backupem zostaty objete desktopy,
ktérych jest 30. Globalna deduplikacja sprawia,
ze ograniczana jest ilos¢ miejsca potrzebnego
do przechowywania kopii
Przesytane sa tylko unikatowe bloki danych,
co skraca czas backupu desktopow oraz zmniejsza
Zuzycie pasma sieciowego.

zapasowych.

Appliance i oprogramowanie backupowe umozliwiajg
odtworzenie pojedynczych plikdw, odtworzenie catych
baz danych lub przy uzyciu alternatywnych narzedzi,
pojedynczych wierszy, rekordéw. Dla serwera Active
Directory mozliwe jest granularne odzyskiwanie
obiektdw oraz atrybutdw.
W przypadku awarii desktopa oprogramowanie
backupowe umozliwia odzyskanie catej jego
zawartosci na innym sprzecie, dzieki mechanizmowi
Bare Metal Recovery [BMR]. Funkcjonalnosé Instant
Virtual Machines pozwala nauruchomienie systemu
(wirtualnej maszyny lub serwera fizycznego)
z backupu bezposrednio naappliance w postaci
wirtualnej maszyny. Minimalizuje to przestdj systemu
w przypadku awarii sprzetu, naktorym zostat

poszczegolnych

uruchamiony.

Kazde przedsigbiorstwo, niezaleznie od jego wielkosci, pasiada istotne dane biznesowe, hez
ktorych sprawne dziatanie firmy bytoby niemazliwe.

Wdrozenie systemu do tworzenia backupu i ochrony danych nie powinno
by¢ uzaleznione ad ilosci posiadanych zbioréw informacji w przedsiebiarstwie.

B str.7
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Przykiad nr 2 - duze przedsighiorstwo

Firma posiada dwa gtéwne oddziaty oraz kilkanascie
mniejszych zlokalizowanych wrdznych miastach.
W gtéwnych lokalizacjach znajduja sie serwerownie,
w ktdrych dziatajg systemy krytyczne dla dziatania
firmy. Firma posiada sie¢ SAN, taczaca macierze
i serwery. Serwery fizyczne z bazami danych Oracle
iMS SQL. Sklastrowane $rodowisko wirtualne
z wirtualnymi  maszynami z systemami z rodziny
Windows iLinux, naktdrych znajdujg sie rdzne
systemy miedzy innymi poczta Exchange, domena
Active Directory, strona WWW, CRM, ERP.
W mniejszych lokalizacjach znajduja sie po trzy
serwery zwirtualizowane ipracujace w klastrze,
na ktdrych dziataja systemy potrzebne do sprawnego
funkcjonowania oddziatu. Zasoby udostgpniane
sa zmacierzy  podigczonej poprzez — parg
przetacznikdw SAN do serwerdw.
Wszystkie lokalizacje potaczone sg poprzez VPN.

W dwach gtéwnych lokalizacjach wdrozono appliance
backupowe, zapewniajace backup $rodowiska
SEerwerowo-macierzowego.

Kopia zapasowa serwerow fizycznych tworzona jest
poprzez agenta zainstalowanego w serwerach,
ktéry integruje sig z bazami danych, dzigki czemu
backup baz danych jest konsystentny.
Pozwala to naodzyskanie bazy danych zdanego
przedziatu czasowego, odzyskanie pojedynczych
plikéw, czy w przypadku awarii sprzetu odzyskanie
catego systemu nainnym
dzigki funkcjonalnosci Bare Metal Recovery [BMR].

SEIWErZe,

Backup srodowiska
jest bezagentowo. Pozwala to naodzyskanie

wirtualnego tworzony
wirtualnej maszyny nadowolnym wirtualizatorze

VMware  vSphere lub Microsoft Hyper-V.

B str.8

Oprocz odzyskania catej wirtualnej maszyny mozliwe
jest odzyskanie pojedynczych plikow, granularne
odzyskiwanie elementow w systemie pocztowym
Exchange oraz wdomenie Active Directory.
Dzigki integracji systemu backupowego z macierzami,
backup wykonywany jest poprzez sie¢c SAN.
Pozwala to naszybsze iefektywniejsze wykonanie
kopii zapasowych.

Backup serwerow fizycznych, jak i wirtualnych maszyn
tworzony jest inkrementalnie. Oznacza to, ze przy
wykonaniu kolejnych backupdw przesytane sa tylko
i wylacznie zmiany jakie mialty miejsce w danym
systemie.  Dodatkowo  mechanizm  globalnej
deduplikacji dba o to, aby tylko unikalne dane zostaty
zapisane, dzigki czemu zapewnia 0szczednosc
miejsca potrzebnego do przechowywania  kopii
zapasowych.

Appliance replikuja backupy pomigdzy soba, aby
zapewni¢ szybkie odtworzenie danych w przypadku
awarii  jednej zserwerowni. Dzigki globalne;
deduplikacji porniedzy oddziatami przesytane sg tylko
unikalne dane, przez co wykorzystanie pasma
siecioweqo jest zoptymalizowane.

W mniejszych lokalizacjach wramach srodowiska
wirtualnego uruchomiona jest wirtualna maszyna
z zainstalowanym oprogramowaniem do backupu.
Repozytorium do przechowywania backupu znajduje
sie naosobnej macierzy przeznaczonej tylko
i wytacznie dotego celu. Kopie zapasowe maszyn
wirtualnych tworzone sg bezagentowo, a nastgpnie
replikowane do jednej z dwoch gtownych lokalizacji.
Mechanizm globalnej deduplikacji
ze tylko unikalne bloki danych wystane sa do jednego
z dwdch gtéwnych oddziatow.

sprawia,

www.INNERGO.pl
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Dbanie orozwogj firmy to oprocz statej optymalizacji
i wzrostu efektywnosci, sSwiadomaosc¢ istniejacych
zagrozen, ktore moga przerwac hezpieczna ciagtosc
biznesowa. Taka swiadomos¢ pozwala zarowno
kadrze zarzadzajacej, jak rowniez pracownikom
w pore przeciwdziatac niebezpieczenstwu, kierujac sig
polityka bezpieczenstwa firmy.

Ogromne znaczenie ma rdwniez maonitoring
srodowiska IT. Regularne oceny, planowanie dziatan
prewencyjnych iewaluacja wynikéw to ograniczenie
przestojow ispowalnionej pracy sieci, poprawa
efektywnosci finansowej, a takze lepsze
wykorzystanie zasobow ICT. Aby odciagzyc specjalistow
IT wfirmie, ustuge monitoringu mozna rowniez
outsourcowac. InnMONITOR to propozycja Innergo
Systems, ktdéra oprécz monitorowania infrastruktury
IT, zapewnia takze szybka identyfikacje problemu
i sugestie dalszych dziatan.

Stworzenie bezpiecznego miejsca pracy to wyzwanie
dla pracodawcow. Jeden pracownik zazwyczaj
korzysta zwielu mobilnych narzedzi do pracy,
jak smartfon, tablet, czy laptop.

B str.10

Rozwigzania backupu i ochrony danych

Istnieje rozwigzanie, ktére pozwala zarzadzac
wszystkimi  urzadzeniami mobilnymi  wfirmie -
systemy MDM [Mohbile Device Management].
Dzieki nim administracja IT chroni korporacyjnych
aktywow, zapohiega utracie danych przez kazdego
uzytkownika, atakze o0szczedza mnostwo czasu
na konfiguracjach i aktualizacjach oprogramowania.

Ochrona danych firmowych to koniecznosé
ze wzgledu naich ogromng wartosé¢ dla biznesu.
Przedsighiorstwa wprowadzaja dziatania z zakresu
ochrony danych, wtym backupu, archiwizacji
idisaster recovery, aby niwelowaé zagrozenia
iich skutki, redukowa¢ koszty, a dzieki temu dba¢
o rozwdj i sukces firmy.

Dane firmowe s3 niezwykle cenne zaréwno
dla efektywnos$ci operacyjnej oraz kosztowej.
W zwiazku ztym powinny byé chronione przez
najlepsze rozwigzania isystemy - takie,
ktore zapewnia kompleksowa ochrong ibeda
niezawodne w kazdej sytuacji.
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