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Producent nowoczesnych pojazddw kolejowych- Business Case

Klient

Nasz Klient to jeden z najbardziej uznanych polskich producentéw elektrycznych i spalinowych pojazdow
pasazerskich oraz lokomotyw, a takze pojazddw metra i tramwajow. Przedsigbiorstwo ma rdowniez ogromne
doswiadczenie w modernizacji taboru kolejowego. Pojazdy produkowane przez Klienta eksploatowane sg aktualnie
w Polsce i we Wioszech.

Pomimo rosnacej konkurencji firma stata sig ostatnio liderem na rynku elektrycznych zespotow trakcyjnych oraz
lokomotyw. Fenomen firmy wynika z niezwyktej umiejgetnosci taczenia najnowszych osiagnie¢ technologicznych
z doswiadczeniem Zaktaddw, ktarych tradycje siggaja az XIX w. Nowoczesnosc stosowanych rozwigzan potwierdza
m.in. tytut ,najbardziej innowacyjnej firmy kolejowej w Europie”, ktary Klient zdobyt w miedzynarodowym konkursie
ERCI Innovation Awards.

Potrzebhy

Klient stawia na innowacyjne rozwigzania i rozumie wymogow  okreslonych w  rozporzadzeniu
koniecznos¢ nadazania za stale zmieniajagcymi sig unijnym RODO.

wymogami rynkowymi takze w obszarach |IT.
Przedsighiorstwo dostrzegto nastgpujace potrzeby n
w zakresie modernizacji i optymalizacji infrastruktury
informatycznej firmy:

Che¢ wyposazenia produkowanych zespotdw
trakcyjnych  pasazerskich w nowoczesna
infrastrukture IT. Firma chciata zapewnic
wszystkim pasazerom korzystajagcym z  jej
pojazdow dostep do niezawodnej, wydajngj

B Potrzeba utatwienia zarzadzania
i monitorowania sieci uzywanej w firmie oraz

zwiekszenia jej bezpieczenstwa. Wskazane hyto
ujednolicenie, centralizacja i automatyzacja
zarzadzania oraz  poprawa  wydajnosci,
niezawodnosci i dostepnosci sieci stuzacej
pracownikom. Sprawag priorytetowa bylo tez
podniesienie poziomu bezpieczenstwa systemu,
co wynikato m.in. z koniecznosci spetnienia

i bezpiecznej sieci na urzadzeniach osobistych.
Konieczne byto uwzglednienie kompatybilnosci
sieci z urzadzeniami roznych producentdw,
0 réznych systemach operacyjnych
i zapewnienie jej przepustowosci przy duzej
liczbie uzytkownikdw.

Firma chciata zapewnic¢ wszystkim pasazerom korzystajgcym z jej pojazdow
dostep do niezawadnej, wydajnej i bezpiecznej sieci na urzqdzeniach

asobistych.
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Rozwiazanie

Aby sprostaé oczekiwaniom klienta, Innergo
Systems zaproponowato zintegrowane rozwiazanie
technologiczne obejmujace dostawe i wdrozenie
przetacznikéw HPE Aruba, systemu do zarzadzania
siecig IMC [HPE IMC Standard) oraz systemu NAC
(HPE Aruba ClearPass). Po przygotowaniu
szczegotowego projektu technicznego,
uwzgledniajacego takze plan integracji nowych
rozwiazan z zastana infrastruktura, rozpoczeto etap
ich wdrozenia.

Przetaczniki

W zakresie sprzgetu konieczna byta instalacja
przetacznikow HPE Aruba. Filar sieci stanowi w tym
rozwigzaniu przetacznik szkieletowy, ktdry zhiera
sygnat z przetacznikéw dostepowych i zapewnia
potaczenia dla serwerdw. Poniewaz jego dziatanie jest
kluczowe dla catego systemu, cechuje go petna
redundantnosc, czyli jest w petni zabezpieczony przed
awarig. Gwarantuje to redundancja w kazdym z jego
elementdéw, a wiec w przypadku niesprawnosci
zarébwno na poziomie kart liniowych, kart
zarzadzajacych, jak i zasilaczy ciagtosc systemu
pozostaje zachowana. Jako przetaczniki dostgpowe
wykorzystano model HPE Aruba 2930F, ktdry
umozliwia taczenie maksymalnie 4 urzadzen w stos.
To pozwala zarzadzac nimi za pomoca jednego adresu
IP i podnosi wydajnos¢ systemu.

0 niezawodnosci rozwigzania swiadczy dozywotnia
gwarancja producenta, obejmujgca przetacznik
szkieletowy i przetaczniki dostepowe. W jej zakres
wchodza rowniez aktualizacje oprogramowania.
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System zarzadzajacy

Do zarzadzania systemem uzyto HPE IMC Standard
(Intelligent Management Center], w sktad ktdrego
wchodzi 50 licencji liczaonych jaka 50 adresow IP.
Jedna licencja wystarcza do obstugi 6 urzadzen
w stosie. Rozwigzanie stuzy uproszczeniu oraz
automatyzacji zarzadzania i monitorowania sieci,
gdyz odbywaja sig one z jednego centralnego punktu.
Jest to duze utatwienie w administrowaniu siecia
izmniejsza jej ztozonosc¢, zwiaszcza ze HPE IMC
obstuguje urzadzenia sieciowe roznych producentéw.
Zasilacze UPS, serwery czy routery brzegowe tez
moga by¢ monitorowane za pomoca tego narzedzia.

Jak to wyglada? Administrator moze wyswietlac
i monitorowac¢ sprzet wedle urzadzenia, adresu IP,
topologii sieci albo wybranego niestandardowego
widoku. Idac dalej, rozwiazanie pozwala wytapywac
i zarzadzac btedami, dokonuje konfiguracji elementow
i prowadzi staly centralny monitoring sieci, analizujac
ruch bezprzewodowy i przewodowy. Jednoczesnie
nieprzerwanie  monitorowana  jest  wydajnosc
urzadzenia i systematycznie tworzone sa raporty.

Implementacja rozwigzania wptyneta tez pozytywnie
na poziom bezpieczenstwa infrastruktury
informatycznej firmy. Wzmozona zostata ochrona
punktow koncowych, kontroli i widocznosci. System
wykorzystuje zdefiniowane alarmy, ktore wiaczaja sig
w przypadku zagrozenia bezpieczenstwa sieci, np.
kiedy ustawienia urzadzen nie sa zgodne. Poza
instalacja  systemu w
podfaczeniem urzadzen i petna konfiguracja, waznym
punktem wdrozenia byta wtasnie weryfikacja alarmow
oraz ich tuning.

srodowisku klienta,
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System kontroli dostgpu

System kontroli dostepu do sieci [NAC] oparto na HPE Aruba ClearPass, czyli wirtualnym urzadzeniu
zabezpieczajgcym. Stuzy ono do centralnego uwierzytelniania urzadzen (w liczbie 5 tys.] obstugujacych standard
802.1X, drukareki telefonow [przez adres MAC]. Dzigki zastosowaniu centralnej bazy oraz mozliwosci rozpoznawania
urzadzen w przypadku prob niedozwolonych dziatan, system wykrywa podszywanie sie pod urzadzenia sieciowe.
Rownie skutecznie namierza aktywnos¢ urzadzen, ktdre nie zostaty wydane przez administratoréw systemu.

Rozwigzanie Aruba gwarantuje wyjatkowo wysoki poziom bezpieczenstwa sieci przewodowej i bezprzewodowej,
zaréwno na etapie uwierzytelniania, autoryzacji, jak i kontroli dostepu uzytkownikow. Wsrad wielu dodatkowych opcji
dla klienta kluczowa okazata sig realizacja dostepu dla gosci oraz dostepu BYOD (Bring Your Own Device]), czyli tzw.
samoohstugowego dostepu do sieci na oschistym urzadzeniu uzytkownika przy uzyciu certyfikatow. Dzieki funkcji
Captive Portal strona logowania do sieci dla gosci zostata spersonalizowana zgodnie z dyspozycjami klienta.
Wszystko to przy zachowaniu najwyzszych standardow bezpieczenstwa - polityki bezpieczenstwa zostaja howiem
wymuszone zardéwno dla uzytkownikéw lokalnych, jak i mobilnych. Dochodzi do tego wysoka wydajnose,
niezawodno$¢ i skalowalnosé rozwigzania.

Po wdrozeniu rozwigzania przeprowadzono rygorystyczne testy odbiorcze systemu. Na koniec Innergo Systems
przeszkolit pracownikow klienta w zakresie obstugi nowego sprzetu i wdrozonych systemaw, tak aby w petni mogli
oni wykorzystywac potencjat zastosowanych rozwigzan.

Czy wiesz ze...

Rozwigzanie Aruba gwarantuje wyjatkowo wysoki poziom bezpieczenstwa sieci przewodowej i bezprzewodowe;j,
zarowno na etapie uwierzytelniania, autoryzacji, jak i kontroli dostepu uzytkownikdw.
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