Klient z sekto

INNERGO Hewlett Packard
Enterprise



V- 4 INNERGO Klient z sektora przemystowego

Klient jest wiodacym producentem wyrobdw z cynku i otowiu w Polsce - liderem produkcji czystego cynku. Jako
jedyna huta w Europie, i jedna z 7 na Swiecie, stosuje innowacyjna metode pirometalurgiczna. Jej zastosowanie
znacznie podnosi wydajnosc¢ produkcji i daje wymierne korzysci srodowiskowe. Wytwarzane w hucie produkty sa
najwyzszej swiatowej jakosci, a o ich wartosci swiadczy notowanie cynku i otowiu klienta na londynskiej gietdzie
metali.

Liczne inwestycje zapewniaja staty rozwgj firmy i utrzymanie technologicznej przewagi nad konkurencja. Bardzo
istotna jest tez automatyzacja i skomputeryzowanie procesu wytwdrczego, ktore wspierajg prawidtowy przehieg
poszczegalnych etapow produkgii.

Potrzeby i wyzwania Klienta

W zwiazku z dynamicznym rozwojem oraz znacznym stopniem zautomatyzowania procesu produkcji - ktdre ma
ogromne znaczenie dla jakosci wytwarzanych metali - konieczna byta rozbudowa i unowoczesnienie infrastruktury
informatycznej firmy. Dlatego w 2. potowie 2018 r. podjeto decyzje o wdrozeniu pakietu rozwiazan IT, ktérego celem
byta:

1. Rozbudowa sieci informatycznej, w tym pracownikow i ,gosci”. Niezbedny okazat sig
modernizacja istniejacej sieci przewodowej skuteczny system do monitorowania firmowe;j
(LAN] i budowa od podstaw  sieci sieci, uwzgledniajacy duza liczbe pracownikow z
bezprzewodowej [WLAN]. Zwiazane byto to z niej korzystajacych.

koniecznoscia zwigkszenia przepustowosci,
wydajnosci, dostepnosci oraz niezawodnoSci
firmowej sieci.

3. Ulatwienie zarzadzania siecig informatyczna.
Dzigki wdrozeniu nowoczesnego systemu
zarzadzanie siecig miato zostac ujednolicone,

2. Zwigkszenie bezpieczenstwa sieci scentralizowane
informatyczne;j przy jednoczesnym i zautomatyzowane.
zapewnieniu dostepu do sieci dla

Kanieczna byta rozbudowa i unowoczesnienie
infrastruktury informatycznej firmy.
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Rozwiazanie

W celu kompleksowej modernizacji infrastruktury
informatycznej Klienta, opracowaliSmy plan wdrozenia
obejmujacy przebudowe sieci LAN i budowe sieci WLAN,
a takze implementacje systemu do zarzadzania siecig - HPE
Aruba IMC Standard oraz systemu kontroli dostepu typu
NAC - Aruba ClearPass Access Management System.
W trakcie przygotowania projektu wdrozenia uwzgledniono
wszystkie sugestie Klienta.

Pierwsza faza realizacji byto przygotowanie koncepcji
i harmonogramu wdrozenia wszystkich rozwigzan [(LAN,
WLAN, system IMC i NAC) =z uwzglednieniem
kompatyhilnosci catej infrastruktury informatycznej.

W celu zmaksymalizowania efektow przeprowadzonych
prac przeszkolono 2 pracownikéw Klienta w zakresie obstugi
dostarczonych urzadzen.

Siec¢ LAN. Modernizacja sieci LAN wymagata wymiany niezarzadzalnych
przetacznikéw sieciowych na konfigurowalne i zarzadzalne urzadzenia.
Jako optymalne wybrano przetaczniki szkieletowe klasy enterprise, co
oznacza, ze dedykowane sa duzym firmom, gdyz zapewniaja wysoka
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wydajno$¢ i odpornos$¢ na awarie. Rozwigzanie gwarantuje szybka
tacznose, lepsza przepustowos$c i spéjny sposob korzystania z sieci
przewodowych i bezprzewodowych.

Przetaczniki szkieletowe i dostepowe zostaly zainstalowane w miejscach
wskazanych przez Klienta i odpowiednio oznaczone. Opracowano
koncepcje wdrozenia przetacznikéw szkieletowych, zwracajac szczegolna
uwage na integracjg z klastrem Firewalli, istniejacymi serwerami i waznymi
systemami. Przygotowany zostat tez plan wdrozenia przetacznikdw
dostegpowych  uwzgledniajacy ich potaczenie z  przetacznikami
szkieletowymi. Nastepnie podtaczono i skonfigurowano switche oraz
zapory sieciowe.

Sie¢ WLAN. To zadanie polegato na budowie nowoczesnej sieci
bezprzewodowej od podstaw. Zastosowano rozwigzania Aruba Networks,
ktére pozwalajg na stworzenie centralnie konfigurowalnej sieci, cechujace;j
sig bardzo wysokim poziomem bezpieczenstwa. Zabezpieczenia obejmuja
zaawansowane mechanizmy uwierzytelnienia i szyfrowania ruchu, funkcje
przyznawania odmiennych praw dostepu réznym grupom uzytkownikdw,
a takze wykrywania atakdw hakerskich i udaremniania wtamania sie do
sieci. System Aruba zapewnia réwniez ptynno$¢ komunikacji, takze wtedy,
gdy jego uzytkownik przemieszcza sig migdzy siecig WLAN, LAN i sieciami
komaorkowymi.

Po opracowaniu koncepcji wdrozenia zainstalowano i oznaczono punkty
dostepowe zgodnie z dyspozycja Klienta. Skonfigurowany zostat kontroler
WLAN wyposazony w licencje na podtaczenie minimum 64 punktow
dostepowych. Konfiguracja objeta takze ustanowienie 2 osobnych $ciezek
dostegpu do sieci.

System do zarzadzania siecig [IMC). Wybrany system HPE IMC Standard
(Intelligent Management Center] poprzez centralizacje zarzadzania
i monitoringu znacznie upraszcza administracje siecia. Zmniejszenie jej
ztozono$ci i automatyzacja zadan to duza oszczedno$c czasu, CO WIgCE]
system poprawia takze dostgpnos¢ oraz bezpieczenstwo sieci.
Administratorzy maja dostep do wielu przydatnych funkcji, takich jak
wyswietlanie i monitorowanie sprzetu wedle np. adresu IP czy topologii
sieci, wytapywanie i usuwanie btedéw, konfigurowanie elementdw, state
analizowanie ruchu sieciowego itp. Aruba IMC na hiezaco kontroluje
wydajnosc i tworzy backupy z konfiguracji na istniejacych urzadzeniach.
W sytuacji  zagrozenia bezpieczefdstwa sieci wiaczone zostajg
zdefiniowane alarmy.

Implementacja systemu wymagata nie tylko instalacji i konfiguracji
samego oprogramowania, ale tez odpowiedniej konfiguracji urzadzen
sieciowych tworzacych sie¢ LAN i WLAN.

System do zarzadzania i monitorowania dostgpu do sieci [NAC).
ClearPass Access Management System jako narzedzie zaawansowanej
kontroli dostepu do sieci zapewnia z jednej strony jej wysokie
bezpieczenstwo, a z drugiej umozliwia rozszerzong obstuge uzytkownikow.
Bezpieczenstwo sieci zapewnione jest na poziomie uwierzytelniania,
autoryzacji i kontroli dostgpu uzytkownikéw (ktérzy moga korzystac tylko
z przeznaczonych dla nich, okreslonych praw dostepu]. Oprogramowanie
pozwala na centralne uwierzytelnianie urzadzen i definiowanie regut oraz
zabezpieczen. Udostepnione funkcje obejmuja np. automatyczng
konfiguracje urzadzen i rozdzielanie certyfikatow bezpieczenstwa,
akceptacje ,gosci” czy ocene stanu urzadzen. To wirtualne urzadzenie
zabezpieczajace cechuje przy tym wysoka wydajnos¢, niezawodno$é
i skalowalnoseé.
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Gruntownie przemyslana koncepcja modernizacji infrastruktury informatycznej klienta oraz zapewnienie kompatyhilnosci sieci
LAN, WLAN i wdrozonego oprogramowania, a nastgpnie staranna realizacja przyniosty oczekiwane efekty. Klient uzyskat zgodna
sie¢ przewodowa i bezprzewodowa, spetniajaca aktualne standardy: stahilng, wydajna, szeroko dostepna i niezawodna.

Rozwiazania zastosowane na rdéznych poziomach wdrozenia znacznie poprawity bezpieczenstwo sieci. Wysoki poziom
ochrony informacji przesytanej za posrednictwem sieci WLAN uzyskano dzigki zastosowaniu funkcji zwigzanych z kontrolg
tozsamosci uzytkownikéw, monitorowaniem i szyfrowaniem ruchu oraz blokowaniem dostepu dla nieautoryzowanych punktéw
dostepowych. Z kolei zaawansowane oprogramowanie Aruba w wysokim stopniu zabezpieczyto przed szkodliwymi dziataniami
w catej sieci. Jednoczesnie umozliwiony zostat osobny, bezpieczny dostep dla réznych grup uzytkownikéw, w tym ,,gosci”
oraz szeroka obstuga wszystkich os6b korzystajacych z sieci.

Dodatkowe korzysci to ujednolicenie i zautomatyzowanie procesu administracji siecia, co réwniez pozwala na
szyhsze rozpoznawanie i rozwigzywanie problemow. Uproszczone i zoptymalizowane zarzadzanie srodowiskiem
IT firmy oznacza obnizenie kosztdw operacyjnych i oszczednosc czasu pracownikow.

Podsumowujac, wdrozenie wybranych rozwigzan zapewnito Klientowi nowoczesna, bezproblemowa i wysoce
bezpieczna sie¢ informatyczna. Ma to strategiczne znaczenie dla prawidtowej realizacji plandw produkcyjnych
i cyfrowego bezpieczenstwa przedsigbiorstwa. Przy okazji huta odnotowata tez korzysci wizerunkowe,
prezentujac sie jako firma innowacyjna, inwestujaca w rozwdj oraz przyjazna pracownikom i ,go$ciom”.
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