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Dyrektywa NIS2

Jak skutecznie wdrozy¢ zapisy
d‘rektywy w swojej firmie

lik INNERGO




'NNERGO.

Krajobraz legislacyjny w Unii Europejskiej

Od kilku lat ekosystem regulacyjny cyberbezpieczenistwa w Polsce, podobnie jak
w pozostatych krajach Unii Europejskiej, jest ksztattowany przez dyrektywy
i rozporzadzenia unijne. Proces ten rozpoczagt sie w 2016 roku od przyjecia
rozporzadzenia w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO) oraz
dyrektywy w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (NIS).

W kolejnych latach Komisja Europejska wraz z Parlamentem Europejskim i Rada
przeprowadzity tzw. "sztorm legislacyjny", ktéry uzupetnit system prawny o:

= Dyrektywe w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa w catej Unii (Dyrektywa NIS 2) — rok 2022,
= Dyrektywe w sprawie odpornosci podmiotéw krytycznych (Dyrektywa CER) —rok 2022,

= Rozporzadzenie w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa)
oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych (Cybersecurity Act) — rok 2019,

= Rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
(DORA) — rok 2022.



https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022L2557
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W kolejce do publikacji czeka jeszcze rozporzadzenie w sprawie horyzontalnych
wymogow bezpieczenstwa cybernetycznego dla produktow z elementami cyfrowymi
(rozporzadzenie CRA), a catos¢ uzupetni rozporzadzenie o sztucznej inteligenciji (Al
Act).

Dlaczego wymieniamy wszystkie te regulacje, mimo ze

wiekszosé medidw skupia sie na Dyrektywie NIS2?

Rozsgdne ekonomicznie wdrazanie regulacji wymaga od
przedsiebiorcow, aby podejmowali swiadome i zintegrowane dziatania
w zakresie implementacji przepisow prawnych, minimalizujgc
jednoczesnie koszty. Oznacza to, ze wdrozenie NIS2 nie powinno by¢
zupetnie odrebnym projektem, ale kontynuacja wdrozenia RODO”

A co jesli przedsiebiorca posiada wdrozong norme ISO 270017

Wtedy wdrozenie NIS2 powinno byc¢ jedynie kontynuacjg tego
procesu, a nie oddzielng aktywnoscig. Procedury zwigzane z NIS2
oraz zwigzane z tym wydatki powinny by¢ elementem catego
ekosystemu cyberbezpieczenstwa przedsiebiorstwa, a nie
oddzielnym wysitkiem realizowanym dodatkowo

mowi dr inz. Andrzej Bartosiewicz, Prezes Fundacji CISO #Poland,
skupiajgcej szefow cyberbezpieczenstwa w Polsce.




Dyrektywa NIS2
a Ustawa o Krajowym Systemie
Cyberbezpieczenstwa
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Dyrektywa NIS2 z 2022 roku jest transponowana do systemu
prawnego kazdego z krajow UE, w tym takze Polski.

Nowe przepisy dotyczg cyberbezpieczenstwa firm
dziatajacych w kluczowych i waznych sektorach gospodarki.
Ich celem jest zwiekszenie odpornosci panstwaii
przedsiebiorstw na cyberzagrozenia oraz zapewnienie
ciggtosci dziatania ustug.

Podstawag zmian jest dyrektywa NIS2, czyli unijne prawo,
ktére naktada obowiazki w zakresie zarzadzania ryzykiem,
zgtaszania incydentow i organizaciji bezpieczenstwa IT.

W Polsce przepisy te zostaty wdrozone przez
nowelizacje ustawy o Krajowym Systemie
Cyberbezpieczenstwa (ustawa o KSC).



— "

'NNERGO

Nowe przepisy obowigzujg od 3 kwietnia 2026 roku,
ale obowiazki wdrazasz etapami.

Sprawdz, czy ustawa o KSC dotyczy twojej firmy - ustal, czy
twoja firma :

= jest podmiotem kluczowym lub waznym

= dziata w sektorze objetym ustawg o KSC.

Zarejestruj sie w wykazie podmiotow kluczowych iwaznych

" Od momentu, gdy spetnisz kryteria uznania za podmiot
kluczowy lub wazny, masz 6 miesiecy na zgtoszenie do
wykazu podmiotéw kluczowych i waznych.

= Jesli twoja firma spetniata kryteria dla podmiotu
kluczowego lub waznego to termin na zgtoszenie do
wykazu uptywa 3 pazdziernika 2026 roku.

Jesli jestes podmiotem kluczowym najpdzniej w ciggu 24
miesiecy od spetnienia przestanek uznania za podmiot
kluczowy musisz:

przeprowadzi¢ audyt zgodnosci z przepisami, aby potwierdzi¢
spetnienie obowigzkow i przygotowac sie na kontrole organdow

= sprawdzi¢, czy wdrozone srodki dziatajg prawidtowo.

= po tym czasie organy nadzorcze mogg juz naktadac karsy za
naruszenie przepisow.



Podmioty wymienione
w Dyrektywie
i Ustawach
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2.000.000

podmiotéw w UE
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Kto podlega dyrektywie NIS2?

Dyrektywa NIS2 obejmuje dtuga liste podmiotéw, szacowana na ok. 2.000.000
podmiotéw w UE, z tego 100.000 w Polsce, a najwazniejszg grupe stanowig
podmioty kluczowe i wazne.

Podmioty kluczowe obejmuja:

podmioty o ktérych mowa w zatgczniku | dyrektywy, przekraczajgce putapy dla
Srednich przedsiebiorstw?,

podmioty ktdre zostaty wskazane przez panstwo cztonkowskie jako podmioty
kluczowe,

podmioty wskazane jako podmioty krytyczne na podstawie dyrektywy CER.

* przedsiebiorstwo zatrudniajgce mniej niz 250 o0sob, ktdrego obroty roczne nie
przekraczajg 50 mln EUR i/lub roczna suma bilansowa nie przekracza 43 mln EUR.

Podmioty wazne obejmujg:

podmioty o ktérych mowa w zatgczniku | lub Il dyrektywy, ktore nie kwalifikujg sie
jako podmioty kluczowe, ale zatrudniajg wiecej niz 50 osdb, a ich obroty roczne
przekraczajg 10 mln EUR. 6
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VA (CERL RV ERIERN ISV

Podmioty Kluczowe Podmioty Wazne Podmioty z Art. 2 ust. 2 punkty 2 do 5
= Energetyka = Ustugi pocztowe i kurierskie
= Transport = (Gospodarowania odpadami dostawcy publicznych
2245 . . siecitgcznosci
» Bankowosciinfrastruktura * Produkcja, przetwarzania elektrimcznej lub
LG h id Sl h iz i dostawey publicznie dostawcy ustug rejestry nazw domen
rynkow finansowyc | dystrybucja chemikaliow dOStQpI’]?//Cph Ustug zaufania najwyzszego poziomu
=  QOchrona zdrowia = Produkcja, przetwarzania tacznosci
» \Woda pitna i dystrybucji zywnosci elektronicznej
=  Scieki = Produkcja — ,
» |nfrastruktura cyfrowa (szeroko rozumiana) SeelRIEEE e | a2 R ?5;?5@; ISrS\?\f:dglzic’ do
dostawcg ustugi, ktora Swiadczonej przez owstania bowazNneso
= Zarzadzanie ustugami ICT = Dostawcy ustug cyfrowych ma kluczowe podmiot mogtoby f’yzyk oy o mowegog
. .. . - . znaczenie dla mie¢ znaczacy wptyw e ’
= Podmioty administracji Badania naukowe utrzymania krytycznej [l na porzadek publiczny, azzeiigfgéﬂomm ch
bli i dziatalnosci bezpieczenstwo : ch, wiioly
publiczne] : ; . takie zaktocenie
, : spotecznej lub publiczne lub zdrowie mogtoby mieé wptyw
=  Przestrzen kosmiczna gospodarczej publiczne gtoby P

transgraniczny

podmiot ma charakter

krytyczny ze wzgledu podmiot administracji publicznej na poziomie
na jego szczegolne rzadu centralnego lub na poziomie regionalnym,
Podmioty Srednie lub duze znaczenie na poziomie il Swiadczgcy ustugi ktérych zaktécenie mogtoby

krajowym lub mie¢ znaczacy wptyw na krytyczng dziatalnosc¢
regionalnym dla spoteczng lub gospodarcza

roczna suma bilansowa przekracza 10 mln euro konkretnego sektora

zatrudniajgce ponad 50 pracownikéw i ktérych roczny obrot i/lub
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Dwa sposoby
zapewnienia
zgodnosci z NIS2

= Przedsiebiorca moze wybrac jeden
z dwéch sposobdéw wdrozenia
wymagan:

1. spetnienie wymagan zawartych
gtownie w Artykule 8 Ustawy,

2. wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji
zgodnegotagcznie z ISO 27001 oraz
ISO 22301.

Warto podkreslié, ze nie jest
wymagana certyfikacja na zgodnos¢ z
norma, a jedynie deklaracja takiej
zgodnosci.
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Podstawowe wymagania zgodnosci 1/2

Zgodnie z trescig projektu Ustawy KSC, przedsiebiorca powinien zapewnic:

U prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym ryzykiem,

O wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkédw technicznych i organizacyjnych,
uwzgledniajgcych najnowszy stan wiedzy, koszty wdrozenia, wielkos¢ podmiotu, prawdopodobienstwo wystgpienia
incydentdw, narazenie podmiotu na ryzyka, w szczegdélnosci:
= polityki szacowania ryzyka oraz bezpieczeristwa systemu informacyjnego, w tym polityki tematyczne;
= utrzymanie i bezpieczng eksploatacje systemu informacyjnego,
= bezpieczenstwo fizyczne i sSrodowiskowe, uwzgledniajgce kontrole dostepu,
= pezpieczenstwo i ciggtos¢ tanncucha dostaw produktow ICT, ustug ICT i procesow ICT, od ktorych zalezy sSwiadczenie
ustugi z uwzglednieniem zwigzkow pomiedzy dostawcag sprzetu lub oprogramowania a podmiotem kluczowym lub
podmiotem waznym,

® wdrazanie, dokumentowanie i utrzymywanie planow dziatania umozliwiajgcych ciaggte i niezaktocone sSwiadczenie ustugi
oraz zapewniajgcych poufnosc, integralnosé, dostepnosc¢ | autentycznoSc¢ informacji oraz plandw awaryjnych
umozliwiajgcych odtworzenie systemu informacyjnego po katastrofie,

= objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi systemem monitorowania w trybie ciggtym;

= polityki i procedury oceny skutecznosci srodkéw technicznych i organizacyjnych

®» edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu, w tym podstawowe zasady cyberhigieny,

= polityki i procedury stosowania kryptografii, w tym szyfrowania,
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Podstawowe wymagania zgodnosci 2/2

Zgodnie z trescig projektu Ustawy KSC, przedsiebiorca powinien zapewnic (c.d.):

U zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi;

O zarzadzanie incydentami;
U stosowanie srodkéw zapobiegajacych i ograniczajgcych wptyw incydentdw na bezpieczenstwo systemu informacyjnego
wykorzystywanego do swiadczenia ustugi, w tym:

= stosowanie mechanizmow zapewniajgcych poufnosc, integralnosc, dostepnosc i autentycznosSc¢ danych przetwarzanych
w systemie informacyjnym,
= regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen producenta, z uwzglednieniem analizy

wptywu aktualizacji na bezpieczeristwo sSwiadczonej ustugi oraz poziomu krytycznosci poszczegolnych aktualizacji,
= ochrone przed nieuprawniong modyfikacja w systemie informacyjnym,

= niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub cyberzagrozen;

U stosowanie bezpiecznych $rodkéw komunikacji elektronicznej w ramach krajowego systemu cyberbezpieczenstwa
uwzgledniajgcych uwierzytelnianie wielosktadnikowe.

10
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Kary pieniezne

NIS2, podobnie jak RODO oraz DORA, przewiduje administracyjne kary
pieniezne za niewtasciwe stosowanie przepisow.

Administracyjne kary pieniezne w maksymalnej wysokosci co najmniej
10 000 000 EUR lub co najmniej 2 % tacznego rocznego swiatowego
obrotu w poprzednim roku obrotowym przedsiebiorstwa, do ktdrego
nalezy podmiot kluczowy, przy czym zastosowanie ma kwota wyzsza.

Administracyjne kary pieniezne w maksymalnej wysokosci co
najmniej 7 000 000 EUR lub 1,4 % tacznego rocznego swiatowego
obrotu w poprzednim roku obrotowym przedsiebiorstwa, do ktérego
nalezy podmiot wazny, przy czym zastosowanie ma kwota wyzsza.
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Zarzadzanie incydentami-jedno z kluczowych wymagan NIS2

Jednym z kluczowych wymagan NIS2, podobnie jak w RODO, jest wdrozenie procesu zarzgdzania incydentami powaznymi
obejmujgcego zapobieganie, wykrywanie oraz reagowanie na incydenty. Proces ten powinien obejmowac¢ m.in. posiadanie
udokumentowanego planu reagowania na incydenty bezpieczenstwa, ktéry pozwoli na spetnienie wymagan okreslonych w Ustawie:

= zgtoszenie wczesnego ostrzezenia o incydencie powaznym niezwtocznie, nie pozniej niz w ciggu 24 godzin od momentu
jego wykrycia, do wtasciwego CSIRT sektorowego;

= zgtoszenie incydentu niezwtocznie, nie pozniej niz w ciggu 72 godzin od momentu jego wykrycia, do wtasciwego CSIRT
sektorowego;

= przekazanie na wniosek CSIRT sektorowego, sprawozdania okresowego z obstugi incydentu powaznego;

= przekazanie wtasciwemu zespotowi CSIRT sektorowemu sprawozdania koncowego z obstugi incydentu powaznego, nie
pézZniej niz w ciggu miesigca od dnia zgtoszenia.

Ostrzezenie —» Zgtoszenie > Spravntnzqanie
24h 72h 1 miesiagc
Maksymalne :
. oszenie
incydentow
Powiadomienie Sprawozdanie Sprawozdanie koncowe
24h (projekt) srodokresowe 72h 1 miesigc

12
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Co sie sktada na zgodnos¢ z NIS2?

NIS2 podobnie jak RODO mozna wdrozy¢ albo dobrze albo Zle. Przyktady ztego sposobu
wdrozenia znane z RODO, a ktdre odnoszg sie takze do NIS2, zazwyczaj sprowadzajg sie do
dwadch skrajnych przypadkéw:

= opracowanie procedur i instrukciji, przyjecie ich przez Zarzad oraz odtozenie na potke;

= zakup drogich technologii bezpieczenstwa jako odpowiedzi na wymagania
regulacyjne.
Oba wymienione podejscia sg nieprawidtowe.

NIS2 podobnie jak RODO, DORA czy inne regulacje na pierwszym miejscu stawiajg poprawnie
wdrozony proces zarzgdzania ryzykiem.

To zarzadzanie ryzykiem ma by¢ podstawa podejmowania dalszych decyzji np. o zakupie
zabezpieczen technicznych. Dlatego tez pierwszym krokiem powinno byé wdrozenie
skutecznego systemu zarzadzania ryzykiem — ktory bedzie spdjny dla wszystkich regulaciji —
RODO, NIS2, DORA oraz CER.

Na tym fundamencie nalezy zbudowac trzy filary:

v" odpowiednie procesy (polityki, procedury, instrukcje — udokumentowane, wdrozone
i testowane),

v’ zatoga (odpowiednio dobrana, wyszkolona, doksztatcana, zmotywowana),

v technologia (zapory, monitorowanie, kopie zapasowe, MFA, ZTNA i wiele innych).
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INNERGO jest integratorem rozwigzan cyfrowej transformacji, dziatajagcym na rynku
od 2009 roku. Wspotpracujemy z takimi dostawcami rozwigzan z obszaru IT, jak
Apple, Ascom, Alcatel Lucent Enterprise Cisco, Dell, HPE, HPE Aruba Networking,
Lenovo, Nokia, Nokia, Fortinet, Check Point, Samsung, Yubico.

Dlaczego warto skorzystaé¢ z ustug INNERGO przy wdrazaniu NI1S2?

Posiadamy odpowiednig wiedze i doswiadczenie we wdrazaniu

i utrzymaniu zaawansowanych technologicznie systemow IT, przy
instalacji i utrzymaniu ktorych zawracamy istotng uwage aby
korzystanie z nich jak najmniej narazato organizacje na zewnetrzne
zagrozenia.

Sami jako firma dbamy o odpowiedni poziom kompetencji
naszych pracownikow. Mamy wdrozone ISO 27001.
Bezpieczenstwo firmy jest kluczowe w naszej dziatalnosci.
Szczegolnie, ze prowadzimy rowniez tzw. projekty specjalne.
Nasze urzadzenia zarzgdzane sg poprzez system Mobile Device
Management. Zreszta jesteSmy autoryzowanym partnerem takich
firm jak Jamf, Kandji czy VMWare Workspace One.

Mirostaw Musiat, Cztonek Zarzadu INNERGO.

'NNERGO
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O Nie wiesz w jakim stopniu Twoja organizacja jest juz przygotowana do NIS2?

0 Uwazasz, ze wyzwaniem jest przygotowanie Twojej organizacji do NIS2, bo nie masz odpowiednich zasoboéw?

7

0 Zmagasz sie ze spetnieniem rygorystycznych wymagan dotyczacych cyberbezpieczenstwa?

O Potrzebujesz zweryfikowacé swoje systemy informatyczne pod katem zgodnosci z NIS2?

L Nie wiesz jak odpowiednio przeszkoli¢ pracownikdw i zweryfikowac ich wiedze? ‘

L Czy masz procedure bezpiecznego wdrozenia i pozegnania pracownika (onboarding i offboarding)?

L Masz rozwigzania zapewniajace bezpieczny dostep do komputerdéw i telefondw, tylko upowazniony pracownikom?
L Nie wiesz naile Twoja organizacja jest przygotowana na niedostepnos$cé lub awarie krytyczne rozwigzan, z ktérych

korzystacie?

Mozemy Cie w tym wesprzeé.

Jestesmy integratorem rozwigzan cyfrowej transformacji z ponad 15 letnim doswiadczeniem w obszarze
cyberbezpieczenstwa i sieci, posiadamy wiedze i rozwigzania, ktére pomoga Ci spetni¢ wymagania NIS2.
Wesprzemy cie w przeprowadzeniu analizy ryzyk oraz identyfikacji tych krytycznych dla Twojej organizaciji a takze
przedstawiamy odpowiednie rozwigzania

Skontaktuj sie z nami piszgc na odkrywaj@innergo.pl
Ekspert INNERGO skontaktuje sie z Tobg aby indywidualnie dopasowac najlepsze rozwigzanie dla Twojej organizacji.



mailto:odkrywaj@innergo.pl

Ty wiesz czego potrzebujesz, my wiemy jak to zrealizowac.

INNERGO odpowiedzialny partner Twojej cyfrowej transformaciji.

'NNERGO

Potrzebujesz wsparcia przy wdrozeniu NIS2?
Zapraszamy do wspotpracy.

Napisz do nas na odkrywaj@innergo.pl

'NNERGO
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GDYNIA
\ wtasny magazyn

polski kapitat centralny w Kro$nie

o lokalizacje serwisowe
rok zatozenia

WARSZAWA + stoki u klientow
WROCLAW 3 . .
pracownicy ymowy ser.W|sowe
| utrzymaniowe
KATOWICE RZESZOW P
A i KRAKOW 24/7 ) )
zespottechniczny 60+ ustugi serwisowe

KROSNO 8/5
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GLOWNE OBSZARY SPECJALIZACII

O
£ F A

Centra danych Nowoczesne miejsce pracy Wydajne sieci IT
Petne modernizacje serwerowni Rozwigzania sprzetowo-aplikacyjne dopasowane Budowa niezawodnych sieci IT do transmisji
i obiektow Data Center do pracy hybrydowej danych krytycznych oraz komunikacji gtosowej
Projektowanie i budowa chmury hybrydowe;j Rozwigzania klasy Mobile Device Management Sieci dedykowane do monitoringu
Wsparcie w utrzymaniu Device as a Service z zapewnieniem SLA

Systemy medyczne Prywatne sieci 5G
Rozwigzania i oprogramowanie healthcare Wdrazanie prywatnych sieci mobilnych 5G,
klasy CIS dla blokéw operacyjnych zapewniajgcych szybka, niezawodna
oraz Oddziatéw Intensywnej Terapii i bezpieczng komunikacje na potrzeby

wewnetrzne i przemystu 4.0

Systemy przyzywowe
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PARTNERZY, Z KTORYMI REALIZUJEMY PROJEKTY DLA NASZYCH KLIENTOW

g Premium NO<KIA Alcatel-Lucent @ H p — HPE ervba
Business Partner : networking

Enterprise

ascom F=RTINET Ul NuTane

® SAMSUNG j(_;'r‘nf

yubico

Logotypy i znaki towarowe dostawcow sg ich wtasnoscig i zostaty uzyte wytgcznie w celach informacyjnych
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Rynek i partnerzy nas doceniaja

HPE Networ
rD\flder of t
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HPE Stq
Pal'tl‘ler Roky zrggg

HPE

Networking Solution
Provider
of the Year 2025
Central Europe

INNERGO
Systems Sp. 2 0-0:

Best iject Alcatg|-

Enterprise ng Co Lucent

nnex 24
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ODPOWIEDZIALNY PARTNER TWOIJEJ CYFROWEJ TRANSFORMACII

75 U =

ZAUFANIE ODPOWIEDZIALNOSC WSPOLPRACA

Zaufanie to fundament Jestesmy odpowiedzialni Wspotpraca oparta na zaufaniu
kazdej trwatej relacji za to, co robimy ijak to robimy buduje trwate relacje
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Ty wiesz, czego potrzebujesz,

7
A/@ my wiemy, jak to zrealizowac

#odkrywajINNERGO
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