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na miare potrzeb mobilnego goscia

Sektor ustug hotelarskich w Polsce wcigz dynamicznie sie rozwija. Swiadczy o tym - jak podaje
raport CBRE ,,Rynek hotelowy w Polsce 1 pot. 2019 r.” - liczba planowanych i budowanych
aktualnie inwestycji oraz niestabnacy popyt na ustugi hotelarskie. Nowe obiekty powstaja
zarowno w duzych aglomeracjach, jak i mniejszych miastach, masowo tez w nadmorskich
i gorskich kurortach. Co zdecyduje oich sukcesie? Przede wszystkim zdolnosé¢ do zaspokojenia
potrzeb i zdobycia uznania coraz bardziej mobilnych gosci. Jednym ze sposob6éw na to jest
zapewnienie wydajnej, stabilnej i przede wszystkim bezpiecznej bezprzewodowej sieci WLAN.

Czasy, kiedy w hotelu wystarczata sama obecnosé certyfikowanej sieci Wi-Fi juz dawno za nami. Dzi$
niezwykle istotny jest tez proces nieustannego jej ulepszania. Dobrze dziatajgca i dostepna sie¢
bezprzewodowa to bowiem absolutna podstawa. To wtasnie ona stanowi czesto koronny argument za
przyznaniem przez gosci wysokiej punktacji w portalach takich jak booking.com czy Tripadvisor. Z tego
powodu WLAN nie moze by¢ juz zadnym bonusem czy jedng z opcji w ofercie hotelu, a niezbedng jej
sktadowg, dopasowang do oczekiwan uzytkownikow.

Wyobrazajgc sobie swojego modelowego klienta, hotelarze powinni przede wszystkim pamietaé, ze przyjezdza on do
hotelu z kilkoma urzgdzeniami. Jak sprawié, aby podtgczenie wiekszej liczby urzadzen do sieci nie wptyneto na sygnat
ani predkos¢ potaczenia?

Odpowiedz jest prosta: odpowiednio dobierajgc technologie i dostosowujac je do plandw strategi-
cznych i rozwojowych obiektu. To dlatego budowa infrastruktury sieci hotelowej musi by¢ bardzo
dobrze przemyslanym przedsiewzieciem, nigdy biezgcg potrzebga. Tylko wtedy bedzie stuzy¢ gosciom
i pracownikom, umozliwi tez w przysztosci korzystanie z najnowszych rozwigzan technologicznych
i pozwoli unikng¢ wielu kosztownych btedow.
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Uwolnic¢ hotel od kabli

Obraz goscia hotelowego zmieniat sie na przestrzeni lat. Dzi$ jest to osoba w pracy lub na wakacjach, zawsze jednak
w petni mobilna — korzystajgca na co dzien z réznych urzadzen: smartfonéw, tabletéw, laptopdw. Tak rozumiana
mobilnos¢ to duze wyzwanie dla hotelowych sieci, zwigzane z coraz wiekszymi wymaganiami gosci pod wzgledem
przepustowosci i bezpieczenstwa sieci. Hotele, aby spetni¢ ich oczekiwania, przescigajg sie we wprowadzaniu coraz
nowszych i bardziej zaawansowanych rozwigzan. Gtdwnym trendem, od ktérego nie ma odwrotu, jest przechodzenie
z budowy sieci przewodowych do bezprzewodowych. WLAN (ang. wireless local area network) to przeciez nie tylko
brak kabli i krétsze wdrozenie, ale tez bazujgce na chmurze ustugi i narzedzia do zarzadzania i monitorowania sieci,
ktore dajg znacznie wyzszy poziom kontroli i wydajnosci.

Jak zbudowaé w hotelu sie¢ bezprzewodowg, ktdra bedzie zapewniata stabilnos$¢ potaczen, odpornosé na zaktécenia
i obstuzy bez ktopotu nagty wzrost liczby uzytkownikéw w otoczeniu punktu dostepowego?

Dobry plan to podstawa

Projektujac, instalujgc i konfigurujac sie¢ bezprzewodowg
w hotelu, mozna popetni¢c wiele btedow, ktdre beda
w mniejszym, w wiekszym lub wrecz w katastrofalnym
stopniu wptywaty na jej ogdlne funkcjonowanie i — co sie
z tym wigze — na komfort odpoczynku czy bezpieczenstwo
pracy przebywajacych w obiekcie gosci. Wtasnie dlatego tak
wazna jest wspotpraca z dostawcg, ktoéry specjalizuje sie we
wdrozeniach w podobnych sSrodowiskach biznesowych.

Bezprzewodowa sie¢ Aruba doskonale nadaje sie do

obstuzenia specyficznych wymagan dotyczacych sieci F
hotelowej. Dlaczego? Poniewaz dzieki punktom dostepowym ObeQ

Aruba Networks [AP], dziatajgcym w standardzie I|EEE i

802.11ac i osiggajgcym przepustowos¢ do 1,3 Gbit/s,

pozwala zmaksymalizowa¢ wydajnos¢ urzadzen mobilnych, .

jednoczesnie minimalizujgc ich wptyw na sygnat sieci

komaérkowych. Co to oznacza? Mniej wiecej tyle, ze instalujgc

w odpowiednich miejscach pasujagcg do zageszczenia

uzytkownikéw w konkretnym pomieszczeniu — pokoju czy /
sali konferencyjnej — liczbe punktow dostepowych, jestesmy
w stanie zapewni¢ skuteczne dziatanie sieci. /

B 1 prawidtowo zlokalizowany/zainstalowany punkt dostepowy [AP] jest w stanie obstuzy¢ od trzech do
o$miu pokoi hotelowych, w zaleznosci od konstrukcji $cian

B pozadany poziom sygnatu w pokoju to ok. 65 dBm, w szczegdlnosci, gdy coraz wiecej uzytkownikow
korzysta z Voice over IP lub nawet Video over IP

B 1 punkt dostepowy [AP] zainstalowany w sali konferencyjnej obstuzy z wysoka wydajnoscig 50 gosci.
Pamieta¢ jednak trzeba, ze sprzet ,bywa kaprysny” w najmniej oczekiwanych momentach, dlatego

w takich miejscach warto przewidzie¢ plan awaryjny.
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Jezeli wiec w hotelu jest sala konferencyjna przeznaczona dla 100 osdéb, a zaktadamy — zgodnie z aktualng tendencjg,
ze kazdy gos¢ moze miec przy sobie wiecej niz jedno urzadzenie mobilne, w pomieszczeniu powinny znalez¢ sie co
najmniej dwa lub trzy (zalezy od konstrukcji sali) punkty dostepowe. Wtasnie dlatego tak istotne w projektowaniu
infrastruktury jest doswiadczenie dostawcy, ktéry dobrze okresli potrzeby i mozliwosci obiektu.

Autonomicznie — prosciej i taniej

Jednym z priorytetéw podczas budowania architektury sieci w hotelu jest jej prostota. To ,upraszczanie” nie moze
jednak odbywac sie kosztem niezawodnosci i szybkosci ani powodowac irytujgcych nie tylko gosci przerw w pracy sieci
(Wi-Fi). Sie¢ WLAN Aruba Instant jest prosta i zapewnia dziatanie punktéw dostepowych bez kontrolera. Jego funkcje
rozdzielone sg miedzy poszczegdlne bezprzewodowe punkty dostepowe (AP) — pierwszy staje sie tzw. masterem
i przekazuje swojg konfiguracje kolejnym, ktore automatycznie dotgczajg do klastra. Wystarczy wiec wtgczy¢ jedno
urzadzenie, skonfigurowac je przez chmure lub lokalnie, a ono skomunikuje sie — bez zadnych zaktécen w pracy ani
interwencji administratora — z catg resztg. Co wazne, w przypadku awarii AP mastera kolejny punkt sprawnie przejmie
jego role, a sie¢ ma zdolno$¢ do dziatania nawet przy jednym punkcie dostepowym. Poza tym, w przeciwienstwie do
rozwigzan terminowanych na kontrolerze, caty ruch przetwarzany jest niezaleznie przez kazdy AP, tak jak
uwierzytelnianie i kontrola dostepu. Aruba Instant umozliwia réwniez konfiguracje, monitoring i aktualizacje
oprogramowania z poziomu jednego adresu IP.

| co najwazniejsze, system zbudowany na rozwigzaniu Aruba Instant jest zoptymalizowany kosztowo — nie wymaga
wiec zakupu licencji oraz wsparcia serwisowego. Mozna oczywiscie dowolnie tgczy¢ obie metody zarzgdzania — Instant
czy Controller based. Dobér jednak zawsze powinien by¢ poprzedzony dogtebng analizg. Bardzo wiele zalezy bowiem
od potrzeb, wymogdw i uwarunkowan konkretnego klienta, konstrukcji czy nawet lokalizacji hotelu.

A jak wypada Aruba InstantOS w porédwnaniu z innymi rozwigzaniami bez kontroleréw?*

Aruba to:

B 10-krotnie szybsze potaczenia ze smartfonami, w pomiarach tgcznej przepustowosci w transmisji TCP dla 20
smartfonéw (iPhone, 1x1:1), w pasmie 2,4 GHz.

B 69% szybsze potaczenie z laptopem, w pomiarach tacznej przepustowosci w transmisji TCP (w Mb/s) dla 20
laptopow (3x3:3), w pasmie 5 GHz.

B Dwukrotnie wieksza liczba gosci, ktdrzy mogli korzystac z transmisji wideo w rozdzielczosci HD.

Interesujacg funkcjg wzmacniajgcg wydajnosé zainstalowanych punktéw dostepowych i pozwalajgca
jeszcze lepiej obstuzy¢ gosci w ramach hotelowej sieci Wi-Fi jest opatentowane narzedzie
ClientMatch. Jak dziata? W inteligentny sposéb grupuje gosci, tak aby podczas przemieszczania sie
w hotelu tgczyli sie swoimi urzgdzeniami z punktem dostepowym, ktéry w danej chwili zapewni im

najlepszy dostep do sieci.

L https://www.streakwave.com/aruba/resources/SO_ArubalnstantWiFi.pdf
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W sieci kampusowej

W branzy mowi sie, ze od tego, jak niezawodna i bezpieczna okaze sie sie¢ kampusowa w firmie, zalezy to, jak dziata
cate przedsiebiorstwo. Dlatego m.in. tak wazne jest budowanie jej w oparciu o priorytetowe rozwigzania mobilne
i przetaczniki. Przetaczniki kampusowe Aruba wyposazone sg w wielogigabitowe porty HPE Smart Rate, ktdre oferuja
szybka tgcznosc. Posiadajg wbudowane funkcje zabezpieczajgce i tworzg zintegrowang bezprzewodowg baze sieci. Co
wazne — skalowalng, bezpieczng oraz wydajng. Zarzgdzanie nimi — podobnie jak wszystkimi punktami dostepowymi
[AP] — odbywa sie przy pomocy intuicyjnego i bezpiecznego portalu Aruba Central.

Petna kontrola

Kluczem do sukcesu podczas budowania kazdej hotelowej sieci jest jej stabilnos¢. Jak osiggnac ten pozadany przez
wszystkich informatykow stan? Zapewniajgc hotelowi i pracujgcym w nim specjalistom scentralizowang inzynierie
sieci. Ten cel zrealizujg odpowiednio kontrolery Aruba Mobility — sterujg siecig, bezpieczenstwem, politykg, a takze
platformami uwzgledniajgcymi aplikacje. Znajdujg tez zastosowanie jako bramki rozgatezien, koncentratory VPN,
WIPS/WIDS oraz monitory widma, a takze wydajne zapory sieciowe ze zintegrowanym filtrowaniem zawartosci.

Zarzadzanie ponad podziatami

Wielos¢ i réznorodnos¢ aplikacji i urzagdzen w strukturze sieci to nie lada wyzwanie. Czy da sie podnies¢ jakosc¢ ich
uzytkowania w sieciach przewodowych i bezprzewodowych — co wazne! — jesli pochodzg od réznych dostawcow? Tak,
ale tylko wtedy, kiedy rozwigzanie sieciowe ma otwartg architekture i jest kompatybilne z szerokg gamg urzadzen.
Takim narzedziem jest miedzy innymi Aruba AirWave, system do eksploatacji sieci, ktéry — oprécz opcji tatwego
zarzadzania punktami dostepowymi i przetgcznikami — daje wglad w catg siec i jej uzytkownikdw. Wspiera tym samym
wielu producentow, w zwigzku z czym mozna go tatwo integrowac z istniejgcymi juz w hotelu systemami. Jest tez
nieocenionym pomocnikiem dla administratoréw IT — pozwala proaktywnie optymalizowa¢ wydajnosc sieci,
wzmachniac jej zabezpieczenia oraz poprawiac obstuge uzytkownika koricowego.
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Monitoruj, rozpoznaj, odizoluj i napraw

Na koniec kilka stow o bezpieczenstwie. W branzy turystycznej to z jednej strony podstawa, a z drugiej wcigz zadanie
do odrobienia dla wielu hoteli, nie tylko w naszym kraju, ale na catym Swiecie. Hotelowe sieci bezprzewodowe znane
sg bowiem z braku zabezpieczen i czesto stajg sie furtkg dla cyberprzestepcow. Najwieksze wyzwanie w tym zakresie
stanowi wielo$¢ pojawiajacych sie wraz z gosémi sprzetéw i brak narzedzi po stronie administratoréw IT, ktére
pozwalajg je identyfikowaé. Chaos wsrdod podtaczonych do sieci urzadzen pozwala okietzna¢ Aruba ClearPass Policy
Manager. Dzieki ClearPass tatwo prowadzi¢ inwentaryzacje sprzetu, sprawdzac jego ustawienia oraz aktualizowac
informacje, gdy tylko w infrastrukturze zajdg jakies zmiany.

Coraz istotniejsze z punktu widzenia ochrony przed atakami i wlamaniami do sieci staje sie stosowanie systemow
analizy zachowan oséb z niej korzystajgcych. Jednym z takich rozwigzan jest IntroSpect oferowany przez Arube, ktory
dzieki wykorzystaniu sztucznej inteligencji monitoruje i dostrzega anomalie w zachowaniu uzytkownikéow. Doktadnie
je analizuje i kiedy wykryje zagrozenie z zewnatrz lub wewnatrz sieci, automatycznie je odizolowuje, uniemozliwiajac
atak hakerski majacy na celu kradziez wrazliwych danych.

Wiasciciele i dyrektorzy polskich hoteli, majgc Swiadomos¢ rosngcych potrzeb swoich gosci, coraz czesciej siegajg po
innowacje, ktére odwaznie zmieniajg dawne zasady sieciowe. Budujg proste i intuicyjne w zarzgdzaniu sieci,
korzystajac z pomocy doswiadczonych integratorow i dopasowujgc skrupulatnie nowoczesne funkcje systemow do
wtasnych, czesto wyjgtkowych sSrodowisk biznesowych. Tworzg tym samym nowe — otwarte, kompatybilne
z zewnetrznym $wiatem, skalowalne standardy, pozwalajgce na duzg swobode i wygodng komunikacje, ale
zapewniajgce wysoki poziom bezpieczenstwa. Innym stowem — dajgc gosciom doktadnie to, czego ci oczekujg od
nowoczesnego hotelu.
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