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IP MPLS to przysztos¢ bezpiecznych i niezawodnych sieci OT, cho¢ tak stanowcze stwierdzenie moze
jeszcze budzi¢ kontrowersje. Wystarczalnos¢ obecnych zasobow, brak wygérowanych wymagan
transmisyjnych po stronie systeméw przemystowych, niesmiato$¢ w stosowaniu najnowszych technik w
obszarach krytycznych i wreszcie — pewnego rodzaju uzasadniony konserwatyzm w modernizowaniu
zasobow OT —to gtowne powody, dla ktdrych sieci IP MPLS nie staty sie jeszcze standardem w tym
obszarze.

Nie ma jednak watpliwosci, ze jest to dobra droga modernizowania lub budowania od podstaw zasobdw
OT. Starzenie sie obecnych systemow telekomunikacyjnych i nieadekwatnos¢ ich cech transmisyjnych do
dzisiejszych czaséw, rosngce (jednak) potrzeby systeméw przemystowych — zwtaszcza z perspektywa
takich koncepcji jak Przemyst 4.0, a takze wzgledy biznesowe — poszukiwanie bezpiecznych i szybkich sieci
przy rozsadnych kosztach, powodujg, ze IP MPLS jest dobrym rozwigzaniem.

Bo my, w OT potrzebujemy...

Sieci OT (Operational Technologies), czyli sieci technologiczne, to krytyczne zasoby kazdego przedsiebiorstwa, w

ktérym procesy produkcyjne, przesytowe czy transportowe opierajg sie na zarzadzaniu informacja.

Z roznych, zaréwno technicznych, jak i biznesowych przyczyn, sieci te majg na ogdt mniejsze
przepustowosci niz sieci ICT (Information and Communication Networks) obstugujgce pozaprodukcyjne
obszary komunikacji i przetwarzania danych. Jednoczesnie sieci OT muszg spetnia¢ wygdrowane warunki

zwigzane z bezpieczenstwem i niezawodnoscia.

Niezaleznie od tego, czy mowimy o sieciach OT jako kompletnie oddzielonych i odizolowanych od ICT zasobach
infrastruktury, czy o wydzieleniu wirtualnym badz ustugowym, zawsze jest to obszar szczegdlnie wrazliwy i
wymagajacy. Trzeba wiec dobrych argumentow, aby proponowacd i egzekwowac zmiany w takim obszarze. IP

MPLS takie dobre argumenty przynosi.

Moze lepiej nie ruszac?

Zanim zajmiemy sie analizg zalet IP MPLS, popatrzmy na podstawowe obawy, jakie mogg hamowac
wprowadzanie tego rodzaju rozwigzan w Srodowiskach przemystowych. Najczesciej przywotywane tu argumenty
mozna podzieli¢ na dwie kategorie: organizacyjno-biznesowe i techniczne. W kategorii pierwszej mieszczg sie
twierdzenia i rozwazania o tym, ze dotychczasowe techniki transmisyjne sg dobrze sprawdzone i przetestowane,

majg wieloletnie zastosowanie i w zwigzku z tym sg tatwiejsze w obstudze i utrzymaniu.

Kategoria druga to argumenty techniczne: aktualnie uzywane systemy SDH/PDH sg po pierwsze wystarczajgce
(bo w procesach sterowania, telemechaniki, SCADA itp. nie potrzebujemy wielkich przeptywnosci), a po drugie —
ze wzgledu na swojg specyfike — sg dobrze odizolowane od pozostatych, niekrytycznych zasobdw i trudne do
podstuchania lub wtamania, wiec w konsekwencji sg bezpieczniejsze. Jednak w takim rozumowaniu kryje sie
pewna putapka. Patrzgc na to od konca: dzi$ nie ma juz w petni bezpiecznych systemdw (i medidw)

transmisyjnych. Kazdy rodzaj sieci i kazdy rodzaj tacza (miedzianego, swiattowodowego czy radiowego) da sie
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podstuchac. Nie ma wiec uzasadnienia zaklinanie rzeczywistosci i uznawanie, ze poki jesteSmy w starej
technologii, to jestesmy bezpieczni, a nowe wystawia nas na ryzyko. Ryzyko jest zawsze, a ,,nowe” moze by¢
jednak lepiej, w obliczu tego ryzyka, zabezpieczone. Nowe techniki komunikacyjne s3 projektowane i budowane
zgodnie z wymaganiami dla wspdtczesnych sieci, a to oznacza, ze bezpieczernstwo majg w swoim DNA. Zaréwno
komercyjnych sieci w swiecie ICT, jak i specjalistycznych, dedykowanych sieci OT. Przyktadem takiej techniki

komunikacyjnej jest wtasnie [P MPLS.

Mozna powiedzie¢, ze w przypadku IP MPLS, podobnie jak o kilkadziesiat lat starszych rozwigzart SDH/PDH,
bezpieczenstwo jest podstawa, a nie dodatkiem. To rézni IP MPLS od technik stosowanych ,miedzy TDM a

IP MPLS”, w ktorych bezpieczenstwo byto ,dodawane” do sieci w postaci kodowania, szyfrowania, protokotéw,
firewalli i wszystkich innych znanych nam technologii. Byto i jest to konieczne w sieciach podatnych na ataki.

Miedzy innymi dlatego (bo nie tylko dlatego, ze dgzymy do coraz wiekszych przeptywnosci) powstat IP MPLS.

Mozna powiedzieé, ze IP MPLS, podobnie jak o kilkadziesiat lat starsze rozwigzania SDH/PDH, ma
bezpieczenstwo wbudowane i bedgce podstawg, nie dodatkiem.

To rézni IP MPLS od technik stosowanych w miedzyczasie, ze przez te kilkanascie/kilkadziesigt lat
,miedzy TDM a IP MPLS” bezpieczenistwo byto ,,dodawane” do sieci w postaci kodowania, szyfrowania,
protokotow, firewall’i i wszystkich innych znanych nam technik. Byto i jest to konieczne w sieciach
podatnych na ataki. Miedzy innymi dlatego (bo nie tylko dlatego, ze dazymy do coraz wiekszych
przeptywnosci) powstat IP MPLS. Mozna powiedzieé, ze IP MPLS przenosi aspekty bezpieczenstwa nizej
i zajmuje sie nimi wczesniej niz dotychczasowe techniki komunikacyjne.

Moze jednak zmieniaé?

Popatrzmy wiec na to tak: chcemy unowocze$niac¢ albo rozwijaé, albo budowaé od podstaw (w zaleznosci od
tego, na jakim etapie jestesmy) sie¢ technologiczng (OT), poniewaz uznajemy, ze jest to model dajacy najwieksze
bezpieczenstwo i niezawodnos¢ naszym podstawowym procesom produkcyjnym. Co daje nam uzycie IP MPLS?
Dlaczego warto mysle¢ o migracji z rozwigzar SDH/PDH do IP MPLS? Jak sie do tego przygotowac i jak taki proces

przeprowadzi¢?

Dlaczego w ogdle o tym mysleé, skoro to, co mamy, jest sprawdzone i
bezpieczne?

Tak, sieci SDH/SONET bazujgce na technikach TDM sg sprawdzone i bezpieczne, przez wiele ostatnich lat
zapewniajg bezawaryjng prace systemow produkcyjnych i obstuge krytycznych dla produkcji proceséw

komunikacji. Ale jednak...

Systemy SDH/PDH w naturalny sposdb sie starzejg. To, co byto szczytem osiggnie¢ 10 czy 20 lat temu, dzi$ staje
sie drogie w produkgji i utrzymaniu, bo $wiat komunikacji poszedt o cate rzedy wielkosci (jesli chodzi o mozliwosci
transmisyjne) do przodu i taniej jest dzi$ produkowac w tym wtasnie zakresie. Drugi powdd jest taki, ze SDH/PDH
jest dzis postrzegane jako ,,marnujgce” pasmo. Niezaleznie od uzytego medium (miedz, $wiattowdd, radio) —
tam, gdzie nasze rozwigzania SDH/PDH pracujg z przeptywnosciami megabitowymi, dzi$ bez trudu
L2upchnelibysmy” gigabity na sekunde. OK, mowig zwolennicy ,starego”, ale my nie potrzebujemy gigabitow —
nasze czujniki, systemy sterowania, cate linie produkcyjne potrzebujg przesytania kilobitow na sekunde (ale
bezpiecznego). No, niezupetnie... Dzi$ zartoczno$¢ réznego rodzaju systemdw sterowania i zabezpieczen znacznie

wzrosta — potrzebujg one coraz wiecej pasma. Moze rzeczywiscie nie dlatego, ze dzi$ do transmisji wartosci
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temperatury w piecu czy napiecia na stykach potrzebujemy wiecej bitow niz kiedys. Nie, to sie nie zmienito, ale
do tych bitow i kilobitéw dochodzg megabity zwigzane z integracjg, sterowaniem, monitorowaniem,
zarzgdzaniem (i kazdym innym ,-aniem”, ktére jest charakterystyczne dla koncepcji Przemystu 4.0 i innych
wspotczesnych modeli funkcjonowania zasobdw technicznych, w ktérych komunikacja i zarzgdzanie informacja

odgrywajg podstawowg role). Wiec kilobity juz nie wystarcza.

Poza tym wspomniane ,marnowanie pasma” przez SDH/PDH ma oczywiScie przetozenie ekonomiczne. Skoro
mamy zbudowang sie¢ (w sensie infrastruktury swiattowodowej, kablowej i radiowej), w ktérej bez trudu
moglibySmy uzyskac przeptywnosci setki razy wieksze niz obecnie, to dlaczego tego nie robimy? Nie trzeba tu
dodawad, ze patrzgc kompleksowo na zasoby sieciowe, nie mozna nie dostrzegac, ze inne, pozaprod ukcyjne
obszary IT juz dawno wielokrotnie zwiekszyty swoje zapotrzebowanie na transmisje i do sprawnego
funkcjonowania naszego przedsiebiorstwa po prostu potrzebujemy tych gigabitow na sekunde. Jesli sie¢
dzierzawimy, to jest to tym bardziej ekonomicznie uzasadnione, bo wtedy to juz operator tej sieci naciska,
abys$my zmieniali technologie. Bo dawno przestato mu sie optacaé dzierzawienie kanatéw 2Mb/s (kiedy$
podstawowa jednostka w TDM) w swoich $wiattowodach czy radioliniach. | albo musi podnosi¢ ceny za dzierzawe
takich taczy do absurdalnych poziomow (a my musimy te ceny akceptowac), albo za te samg cene moze nam
zaproponowac tgcza o znacznie wiekszej przepustowosci, ale bardziej wspdtczesne technologicznie, dla

operatora tansze w eksploatacji i dajgce nieporéwnywalnie wieksze mozliwosci biznesowe.

WSszystko to powoduje, ze nie ma odwrotu od nowego...

Jak to bedzie?

Wazne:

Wprowadzanie rozwigzan IP MPLS nie musi wigzac¢ sie z rewolucjg i wymiang ,wszystkiego co
mamy”. Wrecz przeciwnie. Wszystkie systemy i urzadzenia, ktére dla swojego dziatania

potrzebujg transmisji TDM beda mogty nadal funkcjonowac tak dtugo jak bedzie to potrzebne.

Bo jedng z najwazniejszych z tego punktu widzenia zalet IP MPLS jest przezroczystos¢ dla protokotow TDM.
Doktadniej rzecz biorac, IP MPLS umozliwia emulacje kanatow TDM w taki sposéb, ze urzadzenia ,widzg” swoje
styki jako styki TDM, bez zmian w stosunku do sytuacji przed migracjg. Natomiast w momencie, gdy — rowniez ze
wzgleddw technologicznych — te urzagdzenia bedg modernizowane i zastepowane nowymi, bedzie mozna zmienié¢

protokoty komunikacyjne i w dalszym ciggu, w tej samej sieci IP MPLS, je obstugiwac.

A co z synchronizacjg? Jednym z waznych zagadnien w systemach czasu rzeczywistego (np. systemach SCADA,
telemechanice, teleprotection) jest synchronizacja, ktérg dotgd zapewniaty tgcza TDM. Dobra wiadomos¢ jest
taka, ze IP MPLS nie tylko zachowuje te mozliwosci (inaczej je technicznie realizujgc, ale funkcjonalnie
odzwierciedlajgc dotychczasowy sposdb dziatania), ale takze wprowadza nowe mozliwosci, jak na przyktad
IEEE1588v?2 (standard dotyczacy transmisji sygnatow zegarowych i zapewnienia synchronizacji w sieciach

pakietowych).

Woracajac do zagadnienia migracji — zazwyczaj ma ona trzy etapy: w etapie pierwszym dodajemy do sieci routery
I[P MPLS, ktdre zaczynaja funkcjonowaé rownolegle do urzadzen TDM. Etap drugi to stopniowe przetaczanie
urzadzen i systeméw TDM do tworzonych dla nich interfejséw i ustug w IP MPLS. Etap trzeci to wytgczanie

urzagdzen TDM i przejscie sieci w tryb WDM, co pozwala na petne wykorzystanie mozliwosci IP MPLS i
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wprowadzanie nowych, bazujgcych na IP MPLS ustug. Natomiast cata wczesniejsza infrastruktura TDM pozostaje
odtworzona w ustugach nowej sieci i pracuje tak dtugo, jak dtugo jest potrzebna, a eliminacja stykéw TDM
nastepuje (czy bedzie nastepowac w przysztosci) sukcesywnie w miare zastepowania urzgdzen technologicznych
i systemoéw produkcyjnych ich nowymi wersjami, ktére juz takich stykéw potrzebowac nie beda. Nie ma rowniez
obaw nawet co do najbardziej konserwatywnych zatozen i rozwigzan, ktére ,na zawsze” bedg potrzebowacé
stykow TDM — takie styki bedg w IP MPLS zapewnione. Z ciggta gwarancjg niezawodnosci, bezpieczenstwa,
obstugi QoS, synchronizacji, gwarancji matych i zdeterminowanych opdznien — i wszystkich innych oczekiwanych

przez srodowisko produkcyjne cech.

Dlaczego bedzie pieknie?

A jakie sg gtowne, praktyczne korzysci z MPLS (cho¢ sama bardzo szybka transmisja z matymi opdznieniami i

wysokim QoS jest z pewnoscig réwniez korzyscig praktyczng).

[ | Topologia sieci i media

IP MPLS moze pracowac w sieci o dowolnej topologii (gwiazdy, pierscienia, podwdjnego/wielokrotnego
pier$cienia, siatki/kratownicy...) i na dowolnym medium transmisyjnym. Sie¢ moze by¢ odporna na awarie
(takze wielopunktowe — co moze sie zdarzac¢ na przyktad przy kleskach zywiotowych), bo dopdki mozna
znalez¢ fizyczng droge miedzy punktami A i B, to IP MPLS jg znajdzie i automatycznie policzy. A szybkie
odtworzenie lub uzupetnienie topologii za pomocga doraznych linii np. radiowych pozwala na dalsze
zabezpieczenia przed skutkami katastrof. Oczywiscie przy rozbudowie sieci to rowniez jest wielka zaleta —
kiedy tylko w sieci pojawi sie nowe tacze, moze by¢ automatycznie uwzglednione przez algorytmy

obliczajace drogi potgczeniowe.

[ | Drogi alternatywne

Inaczej niz w tradycyjnych sieciach, tworzenie drég alternatywnych i backupéw odbywa sie w zasadzie
automatycznie — z samego sposobu dziatania MPLS wynika, ze mozliwosci te sg w pewien sposéb
wbudowane w koncepcje i nie trzeba poswiecac czasu na ich zmudne opracowywanie, no i przede

wszystkim — wdrozenie w razie potrzeby drogi obejSciowej odbywa sie w zasadzie ,,samo”.

[ | Ustugi

Czytelny podziat na ustugi (a nie wydzielanie infrastruktury) daje mozliwos¢ elastycznego planowania
i wprowadzania nowych funkgji. Daje takze tatwos¢ izolowania réznych rodzajéw ruchu (a w przypadku sieci
operatorskich —réznych klientow), z zachowaniem odpowiedniej hierarchii, priorytetdw, wydzielania ustug

krytycznych itd.

B 2z rzgdzanie

Bardzo waznym obszarem jest rowniez zarzgdzanie siecig, ktore staje sie bardziej efektywne i bezpieczne
(aspekt bezpieczenstwa w zarzgdzaniu jest czesto niedoceniany, a bardzo istotnie wptywa na
bezpieczenstwo sieci w ogdle). Zaréowno jesli mowimy o zarzadzaniu na poziomie posiadanej infrastruktury,
jak i w szerszym aspekcie — mozliwosci budowania sieci zgodnie z koncepcjg SDN (Software Defined
Networks). Ta koncepcja jest szczegdlnie atrakcyjna dla operatorow sieci i CUW-ow, choc takze w przypadku
wydzielonych sieci przemystowych, dedykowanych do zastosowan krytycznych, mozna wykorzystac wiele z

jej zalet.
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Najlepsza droga

Naturalne cechy IP MPLS, takie jak automatyzm w tworzeniu drog alternatywnych, odpornosé na awarie (takze
wielopunktowe) i nowoczesny sposéb budowania i realizacji ustug komunikacyjnych, a przy tym bezpieczeristwo i
niezawodnos¢, to gtéwne korzysci ich stosowania. Minimalizacja ryzyka zwigzanego z przejsciem z
dotychczasowych rozwigzan, zapewnienie skutecznego przeniesienia wszystkich funkcji potrzebnych systemom
czasu rzeczywistego i krytycznym systemom sterowania przemystowego pozwalajg wyeliminowac (lub
zminimalizowac) obawy przed zbyt wczesnym wprowadzaniem nowych technik w miejsca, gdzie stare (TDM)
jeszcze dziatajg. A jednoczesnie jestesmy gotowi do budowania i rozwijania sieci zgodnie z koncepcjg SDN i

wprowadzania przy jej pomocy nawet najbardziej smiatych koncepcji Przemystu 4.0.
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