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BEZPIECZENSTWO SYSTEMOW
WIDEOKONFERENCY)NYCH

W ostatnim czasie, wsrod przedsiebiorstw, zaobserwowac mogliSmy znaczny wzrost
zainteresowania narzedziami do pracy zdalnej, w tym szeroko pojetymi systemami
wideokonferencyjnymi. Niestety, zwrdcito to takze uwage $rodowisk hakerskich, dlatego
nalezy bacznie przyjrze¢ sie obecnie wykorzystywanym narzedziom pracy pod katem ich
bezpieczenstwa.Szczegdlnie podatne na ataki sg systemy i urzgdzenia starszej generacji.
W zwigzku z tym nie tylko odpowiednia konfiguracja, ale takze aktualizacja posiadanych
systemow i narzedzi moze zabezpieczy¢ przed konsekwencjami

ataku hakerskiego.

Na co zwrocic€ szczegdlng uwage?

Z punktu widzenia bezpieczenstwa nalezy przede wszystkim zwrdécic
uwage na rozwigzania wykorzystujgce protokdt H.323. Wielu
producentow zrezygnowato juz z jego wspierania, przez co stato sie
bardziej podatnymi na ataki. Do zaatakowania terminala bazujgcego na
protokole H.323 nierzadko wystarczy odpowiednio spreparowany
pakiet inicjalizujgcy sesje tzw. H.323 SETUP, wysytany na wczesniej
zeskanowany przez hakerow adres IP i port TPC 1720.
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Nalezy jednak podkresli¢, iz roznego odzaju podatnosci systemow
konferencyjnych moga skutkowad roznymi zagrozeniami: od zablokowania
systemu, przez jego przejecie i generowanie dodatkowych kosztéw, kohczgc
na mozliwosci podstuchiwania i podgladania uczestnikdéw, jak rowniez
dyskretnego monitorowania tego, co dzieje sie na samych salach
konferencyjnych. Zamiast protokotu H.323 producenci postanowili rozwijac
protokdt SIP, ktory obecnie jest najczesciej wykorzystywany w rozwigzaniach
wideo i audio konferencyjnych. Dzieki szerokiemu rozpowszechnieniu

i wieloletniemu rozwijaniu, protokot SIP jest obecnie najszerzej
wykorzystywanym protokotem komunikacyjnym w srodowiskach
konferencyjnych, ale takze w telefonii stacjonarnej (szerzej znanej jako VoIP -
Voice over IP).

Jakie sg sposoby zabezpieczen?

W celu zabezpieczenia narzedzi telekomunikacyjnych producenci oferuja
coraz to nowsze rozwigzania technologiczne. Wsréd istotnych rozwigzan
bezpieczenstwa, ktére warto wdrozy¢€ u siebie, mozna wyrézni¢ m.in.:

Nowoczesne, dedykowane do systemow telekomunikacyjnych i
konferencyjnych rozwigzania brzegowe. Specjalne systemy, ktorych
celem jest wsparcie firewalli - dziatajgcych na styku z internetem - o
dodatkowg obstuge skomplikowanych protokotéw telekomunikacyjnych,
a nierzadko takze dostosowanie réznych parametréw czy kodowania
pomiedzy stronami komunikacji.

Szyfrowanie protokotéw komunikacyjnych tzw. Secure SIP. SIPS jest
jednym z tych narzedzi, dzieki ktérym atak hakeréw moze zostac
udaremniony.

Szyfrowanie rozmdw z wykorzystaniem protokotu SRTP. Dzieki
mozliwosci szyfrowania strumieni multimedialnych (gtosu, wideo, czy
prezentacji) mamy pewnos¢, ze osoba postronna nie bedzie w stanie
przechwyci¢ strumienia i podstuchiwac prowadzonych komunikacji.


https://innergo.pl/

& | NNERGO

Od czego zaczac zabezpieczanie swoich rozwigzan
telekomunikacyjnych?

Przeprowadzi¢ audyt rozwigzania wideokonferencyjnego jak

i telekomunikacyjnego. Sprawdzenie wykorzystywanych
protokotéw, wersji urzadzen oraz uzywanych zabezpieczen jest
podstawowym krokiem do rozpoczecia zabezpieczania rozwigzania.

Opracowanie kompleksowego planu zabezpieczenia infrastruktury.
Bazujac na zdobytej w czasie audytu wiedzy mozliwe jest
zbudowanie planu zabezpieczenia i rozwoju rozwigzan
konferencyjnych i telekomunikacyjnych. Mozliwe jest zarysowanie
szybkich, krotkofalowych celéw, jak réwniez rozwdj w szerszej
perspektywie czasu.

Wdrozenie opracowanego planu zabezpieczenia rozwigzania.

A) Najczestszym srodkiem doraznym jest aktualizacja wers;ji
oprogramowania. Czestym zaniedbaniem jest bazowanie na
nieaktualnych wersjach oprogramowania, przez co urzgdzenia jak i
aplikacje mogg byc tatwym celem dla hakerow.

B) W wielu przypadkach juz posiadane rozwigzania sprzetowe mogg
by¢ poza wsparciem producenta, przez co sg podatne na ataki. W
takim wypadku nierzadko niezbedna jest wymiana na nowe
rozwigzanie.

C) Wdrozenie dodatkowych zabezpieczen zgodnie z opracowanym
planem.


https://innergo.pl/

& | NNEROGO

State utrzymanie bezpieczenstwa systemow. Poprzez utrzymywanie
odpowiednich poziomdw wsparcia technicznego, Innergo Systems
moze dostarczac wszelkich uaktualnien niedtugo po wykryciu przez
producentow luk w bezpieczenhstwie i stabilnosci swoich rozwigzan.
Ponadto stata opieka serwisowa umozliwia takze proaktywne
dziatania i rozwdj posiadanej infrastruktury.
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