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Bezpieczenstwo i tatwosc¢ zarzadzania, czyli platforma macOS w firmie

Wymiana czy zakup nowego sprzetu komputerowego dla pracownikow jest duzym przedsiewzieciem, wigzacym
sie nie tylko z kosztami, ale tez z instalowaniem aplikacji, integracja czy migracjg danych, ustawieniem

odpowiednich dostepéw, haset, zapewnieniem bezpieczeristwa danych uzytkownikéw i firmy.

To wyzwanie i dla zarzaddw, i dla dziatéw IT. Wyzwanie, ktére moze zaangazowac zasoby przedsiebiorstwa
na dtugie tygodnie lub doprowadzi do stworzenia w firmie nowej i intuicyjnej infrastruktury, ktérg fatwo

zarzadzac. Te drugg sytuacje umozliwia zastosowanie komputerow Mac oraz platformy macOS.

Integracja sprzetu, oprogramowania i ustug. To elementy platformy macOS, dzieki ktérym system jest bezpieczny,
tatwy w konfiguracji, a przy okazji przyjazny podczas wdrazania i prosty w codziennym zarzgdzaniu. Sama
platforma sktada sie z zestawu funkcji i ustug, na ktére powinien zwrdéci¢ uwage kazdy, komu zalezy na

zwiekszeniu bezpieczenstwa w firmie.

To réwniez pakiet najbardziej zaawansowanych technologii i funkcji, ktéry zapewnia z jednej strony dziatanie

w petni bezpiecznej architektury, a z drugiej swobode podczas uzytkowania urzadzen.
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Ktére funkcje i rozwigzania techniczne srodowiska macOS pomogajg zapewni¢ odpowiednig ochrone danych w

srodowisku korporacyjnym?

Czip Apple T2 z modutem Secure Enclave

Pierwszym istotnym zabezpieczeniem jest czip Apple T2 z modutem Secure Enclave, ktory chroni informacje o odcisku
palca uzywanym do identyfikacji uzytkownika. Czytnik Touch ID zapewnia szybki i tatwy, a zarazem bezpieczny dostep
do urzadzenia. Dzieki niemu zastosowanie dtuzszego i bardziej ztozonego kodu bezpieczeristwa jest znacznie
praktyczniejsze, poniewaz uzytkownik duzo rzadziej musi go wpisywaé. Oprécz tego Touch ID pozwala obejsc
niedogodnosci wynikajgce z blokowania komputera hastem. Nie zastepuje go jednak, ale zapewnia bezpieczny dostep,
w ktérym uwzglednione sg odpowiednie ograniczenia czasowe. Wspomniany wczesnie] czip zabezpieczen Apple T2

jest rowniez fundamentem nowej funkcji szyfrowania dysku i bezpiecznego rozruchu.

Aktualizacje oprogramowania

Najnowsze oprogramowanie to jeden z najskuteczniejszych sposobdw na bezpieczeristwo komputeréow. Ogromng
wartoscig systemu macOS jest to, ze jego aktualizacje dostepne sg zupetnie bezptatnie i dzieki specjalnemu
mechanizmowi kontroli mozna wymusié je na wszystkich firmowych komputerach. Dziatom IT daje to pewnos¢, ze
sprzet pozostaje pod statg ochrong, a pracownikom — mozliwos¢ swobodnego korzystania z najnowszych funkcji bez

ryzyka utraty danych.
Szyfrowanie danych

Coraz czesciej rozmowy biznesowe przenoszg sie z tradycyjnych kanatéw do ustug Apple. Nie ma chyba dzi$ wsréd nas
juz nikogo, kto nie przekazywatby nigdy za posrednictwem Face Time czy iMessage informacji poufnych lub objetych
tajemnicg handlowa. Na szczescie ustugi te zaprojektowane sg tak, aby potgczenia byty zaszyfrowane na catej drodze
przesytu. Nie ma wiec mozliwosci odszyfrowania tresci rozmowy w trakcie jej transmisji miedzy urzadzeniami.
Wszystko dzieki temu, ze Mac obstuguje wiele popularnych standardéw sieciowych i zabezpieczen sieci.

Jedli firma uzywa jednego z tych protokotéw, nie musi przeprowadza¢ dodatkowej konfiguracji sieci ani nie
potrzebuje aplikacji innych firm. iOS i macOS obstugujg oferowane przez popularnych dostawcéw technologii
VPN rozwigzania korzystajgce z protokotu SSL VPN.

Wolumin systemowy przeznaczony tylko do odczytu

Ciekawym rozwigzaniem zabezpieczajgcym w macOS jest funkcja woluminu systemowego przeznaczonego tylko do
odczytu. Zapobiega modyfikowaniu systemu operacyjnego i jest efektem rozwiniecia prac nad mechanizmem ochrony

jego integralnosci (SIP, System Integrity Protection). Jak dziata ta funkcja? Dzieki mozliwosci utworzenia odrebnego
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woluminu APFS przeznaczonego na system macOS pliki systemowe mogg zosta¢ odseparowane od wszystkich
pozostatych danych w komputerze Mac. Efekt? Brak ryzyka przypadkowego nadpisania newralgicznych plikéw

systemowych.
Funkcja FileVault 2

Z kolei dzieki funkcji FileVault 2 firma moze mie¢ pewnos$¢, ze dane zlokalizowane na komputerze pracownika beda
bezpieczne nawet wowczas, gdy Mac dostanie sie w niepowotane rece. FileVault 2 szyfruje catg zawartosé¢ dysku
komputera Mac, zabezpieczajgc dane przy uzyciu algorytmu XTS-AES 128. Co wiecej, w komputerach Mac z czipem
Apple T2 klucze FileVault 2 sg tworzone i zabezpieczane przez wspomniany juz wyzej Secure Enclave. Wtgczenie funkcji
FileVault spowoduje, ze przed uruchomieniem urzadzenia pracownik bedzie proszony o podanie hasta. Klucze
odzyskiwania dla FileVault mozna przechowywac w rozwigzaniu MDM, ktére pozwala réwniez miedzy innymi na zdalne

aktywowanie tej funkcji.
Instalacja zaufanych aplikacji

Aplikacje to jeden z najbardziej newralgicznych elementéw nowoczesnej architektury IT, poniewaz ich niewtasciwe
uzywanie niesie ze sobg wiele potencjalnych zagrozen. macOS zawiera wbudowane rozwigzania techniczne, ktére
dbajg o instalowanie wytgcznie zaufanych aplikacji oraz pomagajg w obronie przed ztosliwym oprogramowaniem. Aby
wykluczy¢ niedozwolone modyfikacje bezpiecznych aplikacji, macOS wyposazony jest w warstwowg architekture
ochrony Srodowiska wykonawczego oraz podpisywania aplikacji. Nalezg do niej miedzy innymi tzw. funkcja XD
(blokada wykonania), losowe wykorzystanie przestrzeni adresowej (Address Space Layout Randomization, ASLR) i
ASLR, ktére utrudniajg ztosliwemu oprogramowaniu dziatanie i wyrzadzanie szkéd w pamieci operacyjnej lub
aplikacjach. Wazing funkcje petni tez ochrona integralnosci systemu (System Integrity Protection, SIP),

uniemozliwiajgca modyfikowanie najwazniejszych plikéw i ustawien systemowych.

Istotnym ,,straznikiem aplikacji” jest Gatekeeper, pozwalajacy okresla¢ zrddta, z ktérych moga byc¢ instalowane
aplikacje. Prosciej méwiac, dba o to, zeby kazda nowo instalowana aplikacja byta przed uruchomieniem sprawdzona
pod katem znanych zagrozen bezpieczenstwa. Duzg wygodg — szczegdlnie dla organizacji — jest mozliwosé
definiowania poziomu zabezpieczern obowigzujacego przy instalacji aplikacji. Funkcja Gatekeeper pozwala
uruchamiaé je nie tylko z Mac App Store, ale takze z innych Zrddet, o ile — co wazne — zostaly podpisane

identyfikatorem programisty wydanym przez Apple, czyli przeszty kontrole bezpieczenstwa, inaczej notaryzacje.

Ponadto, wszystkie aplikacje z App Store funkcjonujg w systemu na Macu pracownika, danych oraz innych
piaskownicy (ang. sandbox), ktéra dba o to, by dziataty aplikacji. A to oznacza, ze nawet jesli szkodliwe
one zgodnie ze swoim przeznaczeniem. Piaskownica oprogramowanie zaatakuje aplikacje, piaskownica
oddziela aplikacje od kluczowych komponentéw automatycznie je zablokuje. Oprdcz tego macOS daje
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pracownikowi kontrole nad tym, ktére aplikacje maja
dostep do jego kalendarza, kontaktéw, zdje¢,

lokalizacji, przypomnied i prywatnych danych

Warto wréci¢ jeszcze do wspomnianej wczesniej
notaryzacji aplikacji. To ustuga, dzieki ktérej
programisci mogga przesytac aplikacje do Apple’a, aby
zostaty sprawdzone przed ich dystrybucjg. Gdy
uzytkownicy macOS po raz pierwszy otworzg aplikacje,
Gatekeeper wyswietli komunikat, ktéry daim pewnosé,
ze aplikacja nie jest ztoSliwym oprogramowaniem.

Sprawdzone aplikacje podpisane sg certyfikatem ID

Interfejsy API

Bezpieczenstwo i tatwosc¢ zarzadzania, czyli platforma macOS w firmie

systemowych, takich jak historia wiadomosci, baza
danych aplikacji mail lub przegladarki Safari oraz kamer

czy mikrofonu.

dewelopera i zawierajg potwierdzenie od Apple’a
wymagane sg rowniez systemowo w najnowszych
wersjach macOS.  Oczywiscie, dziat IT za
posrednictwem systemu MDM moze okresli¢, czy dana
aplikacja wymaga notaryzacji. Jesli nie jest ona
konieczna lub mozliwa, aplikacje mozna wpisa¢ na tzw.
biatg liste systemu MDM i tym samym omingc

obowigzek notaryzacji.

Kolejng formg zabezpieczenia s rozszerzenia systemowe, czyli interfejsy API. Dlaczego? Poniewaz umozliwiajg

twércom zabezpieczen punktéw koncowych, aplikacji sieciowych, plikdw, sterownikéw drukarek czy skanerdw

budowanie oprogramowania dziatajgcego poza jadrem systemu. Zamiast uzywacé stosowanych obecnie rozszerzen

jadra (KEXT), moga wykorzystac rozszerzenia, nie narazajac jadra systemu. W zwigzku z tym dziaty IT powinny wybiera¢

produkty dostawcéw, ktérzy stosujg tego typu rozwigzania.

Blokada aktywacji

Warto zwréci¢ uwage jeszcze na blokade aktywacji, dziatajgcg na komputerach Mac z czipem T2 i oferujaca te same

zabezpieczenia, ktére sg juz dostepne w systemie iOS. Funkcjg mozna zarzadzac za posrednictwem systemu MDM —

zezwalad na jej uzywanie, wtgczad jg i generowac kody potrzebne do obejscia blokady. Aby byto to mozliwe, komputer

musi by¢ objety nadzorem, czyli zarejestrowany za pomocg ustugi Apple Business Manager.
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Jak zarzadza¢ komputerami Mac w organizacji?
Najlepiej robi¢ to, wykorzystujgc systemy Mobile Device Management takich firm jak VMware czy Jamf, ktére

najczesciej zintegrowane sg z ustugg Apple Business Manager.

Apple Business Manager to prosty w obstudze portal, ktéry pozwala zespotom IT zarzadzac urzgdzeniami, kupowac

i rozpowszechniac tresci oraz administrowacd firmowymi Apple IDs pracownikow.
Rejestrowanie urzadzen

Rejestrowanie urzadzen odbywa sie w portalu i pozwala na ekspresowe wdrozenie komputeréow Mac.. Administratorzy
maja do dyspozycji opcje ustawiania roznych typow serweréw MDM dla réznych typéw urzadzen —innych dla Macow,

iPhondéw czy iPadéw.

Ksigzki, aplikacje znajduja sie w jednym miejscu portalu, z ktérego firma moze hurtowo nabywac tresci. Licencje na nie
da sie bezproblemowo wspdtuzytkowa¢ w ramach jednej lokalizacji lub dowolnie przenosi¢ pomiedzy nimi. Portal
umozliwia tworzenie nowych firmowych kont Apple ID. Konta pomagajg w aktywacji urzadzen, zarzadzaniu

tozsamoscig, sprzetem i trescig w portalu.

W nowych wersjach systemu Apple wprowadza mozliwos¢ modyfikowania procesu rejestracji, ktéra pozwala
na wzbogacenie procesu udostepniania nowych urzadzen. Zapewnia to przede wszystkim jeszcze lepsze
doswiadczenie uzytkownikéw i mozliwos¢ zabezpieczenia procesu konfiguracji za pomocg uzywanych

dotychczas w firmie ustug uwierzytelniania, np. Azure Active Directory czy innych.

Jak to dziata?

Administrator IT za posrednictwem arkuszy WWW wprowadza do interfejsu uzytkownika elementy wtasnej marki,
teksty zgdd czy wspomniane wczesniej stosowane w firmie juz kiedy$ mechanizmy uwierzytelnienia. W tym ostatnim
przypadku doskonale sprawdza sie uwierzytelnianie federacyjne, czyli zarzgdzanie tozsamosciami, ktére mozna
zintegrowac z istniejgcy infrastrukturg organizacji. Pracownicy uzyskujg w ten sposdéb dostep do petnego ekosystemu

Apple bez koniecznosci zapamietywania jeszcze jednego zestawu poswiadczen.

B str.8 www.INNERGO.pl



& |INNERGO

Separacja danych stuzbowych i prywatnych

Bezpieczenstwo i tatwosc¢ zarzadzania, czyli platforma macOS w firmie

Separacja danych i aplikacji stuzbowych od prywatnych zasobéw uzytkownika to kolejny bardzo waziny krok

zapewniajgcy bezpieczerstwo danych osobowych. Apple Business Manager udostepnia mechanizmy separacji danych,

ktdre skutecznie oddzielajg od siebie prywatne konta Apple ID od tych firmowych.

Pojedyncze logowanie do aplikacji i witryn

Dzieki architekturze ogdlnosystemowych rozszerzen
do pojedynczego logowania (SSO), ktéra jest czescig
najnowszych systemow Apple, deweloperzy mogg
tworzy¢ rozszerzenia obstugujgce zaréwno aplikacje
natywne, jak i Safari. Jakie mozliwosci daje ta funkcja?
Przede wszystkim wygode. Po pierwsze dla
uzytkownikoéw, ktérzy tylko raz musza logowac sie do
jednej z aplikacji lub witryn korporacyjnych. Po drugie
dla zespotéw IT, poniewaz omawiana funkcja
umozliwia zaawansowane uwierzytelnienie

wieloczynnikowe w aplikacjach lub witrynach WWW z

wykorzystaniem ustug dostawcy tozsamosci. Obstuga

pojedynczego logowania wraz z odpowiednig
architekturg dla deweloperéw wbudowana jest w
kazdy system operacyjny. Konfiguruje sie j3 za
posrednictwem systemu MDM. Pojedyncze logowanie
korzysta z dodatkowego rozwigzania, czyli domen
skojarzonych. To specjalny mechanizm pozwalajacy na
stosowanie tych samych rozwigzan w aplikacjach
opracowanych wewnetrznie i zarzadzanie nimi przez
system MDM. Odpowiedni, nowy pakiet MDM
konfiguruje domeny skojarzone, uzywane z takimi
funkcjami jak rozszerzalne pojedyncze logowanie, tgcza

uniwersalne i autowypetnianie haset.

Kolejng, wazng czescig architektury pojedynczego logowania jest rozszerzenie Kerberos. Umozliwia fatwe

integrowanie urzgdzen organizacji z ustugg Active Directory — pozwala zarzadzaé hastami i synchronizowac hasta

lokalne. Obstuguje tez uwierzytelnianie za pomocg inteligentnych kart i certyfikatow.

Zdalna konfiguracja urzadzenia uzytkownika korncowego

Dzieki systemom takim jak Mobile Device Management
w tatwy sposéb mozna rdéwniez skonfigurowac
urzagdzenie uzytkownika koricowego - zdalnie
zainstalowac¢ aplikacje lub jg usung¢, przystac

ustawienia np. klienta pocztowego, skonfigurowaé
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Wi-Fi, wymusi¢ uaktualnienie do najnowszej wersji
oprogramowania systemowego lub wyegzekwowad
standardy bezpieczenstwa obowigzujgce w konkretnej

organizacji.
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